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L. EL PUNTO DE PARTIDA: LA LLEGADA DE LA
ADMINISTRACION ELECTRONICA, EVOLUCION DIGITAL E
INCIDENCIA EN EL SECTOR SANITARIO

I.1. Administracion electronica en el contexto de un mundo
digital

El mundo digital es ya una realidad. Cuando todavia no hemos cerrado la
incorporacion del mundo electronico a las distintas actividades que configu-
ran nuestro ambito cotidiano, ya estamos inmersos en una perspectiva que se
materializa con aplicaciones singulares y generales y que supone asumir que
estamos en la realidad 4.0'. La velocidad de los desarrollos es enorme frente
a revoluciones anteriores, las tecnologias disruptivas, las modificaciones sus-
tanciales de los sistemas de produccion, gestion y evaluacion nos sitdan es una
estela desconocida hasta el momento.

La Comunicacion (2020) 67 final, de 19 de febrero, Configurar el futuro
digital de Europa, senala como: «Las tecnologias digitales estan cambiando
profundamente nuestra vida cotidiana y nuestra forma de trabajar y hacer ne-
gocios, asi como la manera en que viajamos, nos comunicamos y nos relacio-
namos. La comunicacion digital, la interaccion a través de las redes sociales,
el comercio electronico y las empresas digitales estin modificando continua-
mente nuestro mundo. Generan un volumen cada vez mayor de datos que, si
se ponen en comun y se utilizan, pueden generar medios y niveles de creacion
de valor completamente nuevos. Se trata de una transformacion tan funda-
mental como la causada por la revolucién industrial» 2.

Frente a las timidas aproximaciones de la Ley 30/1992, de 26 de no-
viembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, art. 45.1, yla Ley 11,/2007, de 22 de ju-
nio, de acceso electrénico de los ciudadanos a los servicios publicos, art. 33.1,
el desafio de las tecnologias de la informacion y comunicaciéon se ha hecho
patente en el derecho administrativo con la publicacion de las leyes 39/2015,
del Procedimiento Administrativo Comun de las Administraciones Publicas y
Ley 40/2015, de Régimen Juridico del Sector Publico, o normas de soft law,

! Vide COUNCIL REPORT, Digital inclusion in Ireland, Connectivity, Devices&Skills, 154,
junio, 2021, pp. VIII y 2.

2 Vide Comunicacién (2020) 67 final, de 19 de febrero, Configurar el futuro digital de
Europa, p. 2.
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como la Carta de los Derechos Digitales, aprobada el 14 de julio de 2021, que
aunque carece de valor normativo, introduce elementos que van a ser rele-
vantes en el devenir juridico y social. Y a su vez, complementadas por el Real
Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrénicos. Unos
medios que ponen al alcance de los ciudadanos servicios publicos digitales, o
al menos asi lo contempla esta disposicion cuando afirma: «[...]. La satisfac-
cion del interesado, por tanto, en el uso de los servicios publicos digitales es
fundamental para garantizar adecuadamente sus derechos y el cumplimien-
to de sus obligaciones en su relacion con las Administraciones Publicas. Por
ello, es prioritario disponer de servicios digitales facilmente utilizables y ac-
cesibles, de modo que se pueda conseguir que la relacion del interesado con
la Administracion a través del canal electronico sea facil, intuitiva, efectiva,
eficiente y no discriminatoria».

La Administracion digital es aquella que «utiliza la tecnologia de manera
intensiva para recopilar y analizar datos con el fin de prestar servicios inclu-
sivos, eficientes, resilientes, sostenibles y centrados en las personas. [...] es el
resultado de un proceso de transformacion de las Administraciones publicas
basado en el uso innovador de los medios electronicos y las tecnologias dis-
ruptivas para la automatizacion de su actividad y funcionamiento, la apertura
a la ciudadania, la recopilacion y el analisis colaborativo de datos y la presta-
cion de servicios digitales»*.

Lo cierto, es que desde el ambito jurisprudencial, doctrinal y legal es difi-
cil separar el ambito electronico? y digital, precisamente, porque su aplica-
cion y desarrollo se superpone de modo progresivo en numerosos segmentos
administrativos, sociales y econémicos. Tanto en nuestro pais, como en los del
entorno europeo. Y asi lo reconoce el Real Decreto 203/2021: «Por otra parte,
a lo largo de las dos ultimas décadas, los sucesivos Gobiernos de Espana han
ido adoptando programas para el avance digital alineados con las agendas di-
gitales europeas, en todos los cuales ha estado presente el eje de mejora de la
Administracion electrénica. Fruto de estos programas, Espana cuenta con una

8 Vide CERRILLO i MARTINEZ Agusti, “Actividad administrativa automatizada y utili-
zacion de algoritmos”, en Federico CASTILLO BLANCO (Dir.), Las Politicas de buen gobierno en
Andalucia (1): digitalizacion y transparencia, IAAP, Sevilla, 2022, p. 261.

*  La definicién de medio electrénico no se recoge ni en la Ley 40/2015, ni en el RD
203/2021, de 30 de marzo. Si lo establecia la Ley 11/2007, de 22 de junio, de acceso electréni-
co de los ciudadanos a los Servicios publicos cuando disponia que era cualquier «mecanismo,
instalacion, equipo o sistema que permite producir, almacenar o transmitir documentos, datos
e informaciones, incluyendo cualesquiera redes de comunicacién abiertas o restringidas como
internet, telefonia fija y mévil u otras».
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posicion muy favorable para abordar la siguiente fase del proceso de trans-
formacion digital de nuestro pais y, en lo que concierne a la Administracion
electronica, esta situada entre los paises mas avanzados de la Unién Europea,
lo que se ha logrado gracias al esfuerzo continuado de las Administraciones
Publicas en la adaptacion de sus servicios electronicos para ofrecer cada vez
mejores servicios, mas adaptados a las demandas de la ciudadania y las em-
presas, y mas eficientes. En este esfuerzo, la estrategia de Espana se ha basado
en el impulso de los fundamentos que permiten una tramitacion electréonica
completa, y en el desarrollo de servicios que pueden ser utilizados libremente
por todas las Administraciones Publicas, y que estan alineados con los esque-
mas de interoperabilidad europeos».

Incluso, la propia jurisprudencia esta determinando en este periodo, co-
sas tan elementales como que se entiende por expediente administrativo elec-
tronico (STS de 13 de mayo de 2021, FJ. 4°):

«El art.70 de 1a Ley 39/2015, de 1 de octubre, del Procedimiento Administra-
tivo Comun de las Administraciones Publicas, nos dice lo que se entiende por
expediente administrativo, esto es un conjunto ordenado de documentos que
sirven de antecedente a la resolucion administrativa o en el caso de impugna-
cion de disposiciones generales los antecedentes de aquellas.

El mismo precepto nos indica en su apartado segundo que tendra formato
electrénico con un indice de todos los documentos en linea con las previsio-
nes de la derogada Ley 11/2007, de 22 de junio, sobre Acceso Electrénico
de los Ciudadanos a los Servicios Publicos.

Anade que, cuando en virtud de una norma —en lo que a la jurisdiccién
contencioso administrativa concierne el art. 48 LJCA—, sea preciso remitir
el expediente electronico se hard de acuerdo con lo previsto en el Esquema
Nacional de Interoperabilidad y en las correspondientes Normas Técnicas
de Interoperabilidad y acompanado de un indice que garantiza su integri-
dad e inmutabilidad.

El art. 48 de la LJCA en su apartado cuarto exige también un indice, lo que
resulta razonable a la hora de permitir una consulta ordenada de toda la
documentacién obrante.

Ese indice lateral izquierdo cuando el expediente es electronico ha de per-
mitir su consulta desplegando las hojas sin necesidad de visualizar todas las
paginas cada vez que se opte por comprobar o contrastar un dato. Lo ante-
rior es lo que permiten los documentos digitalizados en PDF con el servicio
de indice, es decir, al colocar el cursor sobre el apartado correspondiente
se abre en la pdagina buscada, aunque el documento en PDF tenga miles de
paginas (un ejemplo el cédigo electrénico COVID-19 Derecho Europeo y
Estatal del Boletin Oficial del Estado).


file:///E:/Clientes-Diana/Castillo%2c%20Federico%20-%20Nuevas%20formas%20de%20prestaci%c3%b3n%20de%20servicios/javascript:maf.doc.linkToDocument('RCL+2015+1477',%20'RCL_2015_1477_A_70',%20'RCL+2015+1477*A.70',%20'spa');
file:///E:/Clientes-Diana/Castillo%2c%20Federico%20-%20Nuevas%20formas%20de%20prestaci%c3%b3n%20de%20servicios/javascript:maf.doc.linkToDocument('RCL+1998+1741',%20'RCL_1998_1741_A_48%20',%20'RCL+1998+1741*A.48%20',%20'spa');
file:///E:/Clientes-Diana/Castillo%2c%20Federico%20-%20Nuevas%20formas%20de%20prestaci%c3%b3n%20de%20servicios/javascript:maf.doc.linkToDocument('RCL+1998+1741',%20'.',%20'RCL+1998+1741',%20'spa');
file:///E:/Clientes-Diana/Castillo%2c%20Federico%20-%20Nuevas%20formas%20de%20prestaci%c3%b3n%20de%20servicios/javascript:maf.doc.linkToDocument('RCL+1998+1741',%20'RCL_1998_1741_A_48',%20'RCL+1998+1741*A.48',%20'spa');
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Tal situaciéon no se cumple en el expediente remitido, que mal puede lla-
marse electrénico, en el que en lugar del modo presentacion que facilita
la consulta, se ha confeccionado con el modo amontonamiento, es decir
un simple escaneado de las hojas de papel del expediente administrati-
vo original, impidiendo asi la busqueda agil que es el objetivo ultimo de
la Administracion digital, obligando, en cambio, a visualizar todas y cada
una de las hojas en la pantalla del ordenador cada vez que se consulta un
documento.

En la antedicha situaciéon de amontonamiento de escaneado de hojas se en-
cuentra el archivo en CD denominado floteros 2014, el archivo llamado expe-
diente matriz floteros 2184-13y el archivo que afecta al aqui recurrente, expe-
diente NUMOOO cuyo indice viene constituido por la imagen de las paginas
tres a cinco de un expediente de 622 pdginas escaneadas que obstaculiza la
busqueda de cada uno de los elementos del expediente si no se visualizan
todas y cada una de las paginas. Es decir que no cumple las exigencias del
expediente electréonico».

Cuando nuestra evolucion administrativa es la que estamos evidenciando,
asoman las tecnologias disruptivas en el ambito de las politicas publicas y nue-
vos modelos de relacion con los ciudadanos y las empresas a través de variadas
posibilidades y principios: plataformas, big data, inteligencia artificial®, algo-
ritmos, eficacia, eficiencia, seguridad juridica, privacidad, interoperabilidad,
transparencia, automatizaciéon, robotizacion, neutralidad tecnolégica, adap-
tabilidad al progreso de las tecnologias y sistemas de comunicaciones elec-
tronicas, personalizacion y proactividad, entre otros, para tratar de garantizar
servicios digitales facilmente utilizables.

Los efectos que la tecnologia esta produciendo en la sociedad, y por ex-
tension en las dindmicas publicas, son muchos y variados: las nuevas genera-
ciones digitales (nativos digitales, lurkers, netizens, etc), la generalizacion de
los inmigrantes digitales, la extension de una nueva cultura digital, la crecien-
te fractura digital, la preocupacion por la privacidad, la proliferacion de las
fake news y la deshumanizacién, entre otros®.

El cambio sustancial es que estamos pasando de un usuario-cliente a un
usuario o empresa codisenador o codecisor de los respectivos servicios, a tra-

5 Asi lo expuso la Autoridad Catalana de Protecciéon de Datos, en un estudio elabora-
do en 2020, donde muestra las diversas aplicaciones de la inteligencia artificial en la toma de
decisiones en la prestacion de servicios sanitarios, justicia, educacion o servicios sociales, entre
otros.

6 Vide CORTES ABAD Oscar, “El factor digital como palanca de reforma administra-
tiva postpandemia”, en CASTILLO BLANCO Federico (Dir.), Las politicas de buen gobierno en
Andalucia (I): digitalizacion y transparencia, IAAP, Sevilla, 2022, pp. 56-58.
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vés de todas las herramientas y tecnologias que se han puesto a su alcance.
Y se trata de una retroalimentacion constante, que es la base de la l6gica en
la que se sustenta el sistema. La existencia de cualquier actor sera posible si
asimila este contexto que genera unas dinamicas inexploradas. Y todo ello exi-
ge reforzar las instituciones para hacer frente a retos de una gran magnitud.
Se trata de una nueva concepcion, de un nuevo paradigma que ya estd entre
nosotros.

Por todo ello no es extrano que se aluda a los ejes, planes y programas
en curso: «<En este sentido, la Agenda Espana Digital 2025 contiene un eje
estratégico especifico sobre la Transformacion Digital del Sector Publico, cuya
plasmacion se concreta en el cumplimiento de un conjunto de medidas entre
las que se encuentra la mejora del marco regulatorio de la Administracion
digital y especificamente en la aprobacion de este real decreto. Por su parte,
el Plan de Recuperacion, Transformacion y Resiliencia (Espana Puede) inclu-
ye entre sus diez politicas palanca de reforma estructural para un crecimien-
to sostenible e inclusivo, lograr una Administracion modernizada a través de
su digitalizacion, tanto a nivel transversal como en ambitos estratégicos, que
actie como tractor de los cambios tecnologicos. El ultimo hito en estrategia
transformadora lo constituye el Plan de Digitalizacion de las Administraciones
Publicas 2021-2025, que supone un salto decisivo en la mejora de la eficacia 'y
eficiencia de la Administracion Publica, en la transparencia y eliminacion de
trabas administrativas a través de la automatizacion de la gestion, en una ma-
yor orientacion a la personalizacion de servicios y a la experiencia de usuario,
actuando todo ello de elemento catalizador de la innovacion tecnolégica de
nuestro pais desde el ambito publico»".

Pero, estos ejes, planes y programas se sustentan en el derecho y obli-
gacion de relacionarse electronicamente con las Administraciones publicas
en aplicacion del art. 14 de la LPAC, y los canales a través de los cuales las
Administraciones Publicas prestaran la asistencia necesaria para facilitar el ac-
ceso a las personas interesadas a los servicios electrénicos proporcionados en
su ambito.

Ya disponemos de una regulacion de los portales de internet, punto de
acceso general electronico, sedes electronicas y sedes electronicas asociadas
e incluso de un area personalizada. Pero, esta revolucion en curso, se realiza
simultaneamente en todo el globo terraqueo planteando una posibilidad in-
édita hasta el momento, y sustentando en las nuevas tecnologias el paradigma
del desarrollo y la sostenibilidad.

7 VideReal Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrénicos.
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I.2. Incidencia del ambito electronico en la salud y en la
asistencia sanitaria®

El contexto expuesto brevemente, también afecta a la sanidad y por des-
contado, al personal sanitario. Su finalidad, como en el ambito del procedi-
miento administrativo o del régimen juridico del sector publico, servir de un
modo mas eficiente al destinatario de todos los desvelos: el ciudadano, el pa-
ciente, el enfermo, en sus multiples variables y perspectivas.

La Carta de Derechos Fundamentales de la Unién Europea, art. 35 deter-
mina la singularidad de la proteccion de la salud, de modo que «Toda persona
tiene derecho a acceder a la prevencion sanitaria y a beneficiarse de la aten-
cion sanitaria en las condiciones establecidas por las legislaciones y practicas
nacionales. Al definirse y ejecutarse todas las politicas y acciones de la Union
se garantizara un nivel elevado de proteccion de la salud humana».

La Carta Social Europea aborda el derecho a la proteccion de la salud del
siguiente modo (art. 11): «Para garantizar el ejercicio efectivo del derecho a
la proteccion de la salud, las Partes se comprometen a adoptar, directamente
0 en cooperacion con organizaciones publicas o privadas, medidas adecuadas
para, entre otros fines: 1. Eliminar, en lo posible, las causas de una salud de-
ficiente; 2. Establecer servicios formativos y de consulta dirigidos a la mejora
de la salud y a estimular el sentido de responsabilidad individual en lo concer-
niente a la misma; 3. Prevenir, en lo posible, las enfermedades epidémicas, en-
démicasy otras, asi como los accidentes». Y debe interpretarse en relacion con
el derecho a la asistencia social y médica (art. 13): «Para garantizar el ejercicio
efectivo del derecho a la asistencia social y médica, las Partes se comprome-
ten: 1. A velar por que toda persona que no disponga de recursos suficientes y
no esté en condiciones de conseguirlos por su propio esfuerzo o de recibirlos
de otras fuentes, especialmente por via de prestaciones de un régimen de se-
guridad social, pueda obtener una asistencia adecuaday, en caso de enferme-
dad, los cuidados que exija su estado; 2. A velar por que las personas que se be-
neficien de tal asistencia no sufran por ese motivo disminucion alguna en sus
derechos politicos y sociales; 3. A disponer lo preciso para que todas las perso-
nas puedan obtener por medio de servicios adecuados, publicos o privados, el
asesoramiento y ayuda personal necesarios para prevenir, eliminar o aliviar su

8 Vide: PEREZ GALVEZ Juan Francisco, “La e-salud: retos que plantea la evolucién tec-

nolégica y su incidencia sobre el Sistema Sanitario”, Derecho y Salud, Vol. 25-Extra, (2015), pp.
16-33; PEREZ GALVEZ Juan Francisco, “Personal sanitario y salud electrénica: perspectiva y
retos pendientes”, en PEREZ GALVEZ Juan Francisco (Dir.), Salud electronica (Perspectiva y reali-
dad), Tirant lo Blanch, Valencia, 2017, pp. 21-69.
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estado de necesidad personal o familiar; 4. A aplicar las disposiciones mencio-
nadas en los parrafos 1, 2y 3 del presente articulo, en condiciones de igualdad
con sus nacionales, a los de las restantes Partes que se encuentren legalmente
en su territorio, conforme a las obligaciones derivadas del Convenio Europeo
de Asistencia Social y Médica, firmado en Paris el 11 de diciembre de 1953».

Podemos entender por asistencia sanitaria “los servicios relacionados con la
salud prestados por un profesional sanitario a pacientes para evaluar, mantener
o restablecer su estado de salud, incluidos la receta, dispensacion y provision de
medicamentos y productos sanitarios” [Directiva 2011/24/UE, art. 3.a) ]. Pero,
en este contexto, el mundo electrénico-digital ha cobrado una fuerza inusitada,
tanto en la educacion, prevencion, tratamiento, rehabilitacion y organizacion
de todas las posibilidades terapéuticas. Y la realidad es incontestable: «El acceso
de los pacientes a los servicios sanitarios a través de la web es sin duda otro de
los factores que estd influyendo en esta revolucion sanitaria. En la actualidad el
70% de los usuarios de internet solicitan informacion sobre temas médicos y se
estima que el 40% de los contenidos web estan relacionados con la salud. Este
acceso masivo a la informacion médica esta produciendo un profundo cambio
en la relacion médico-paciente. Los ciudadanos estin cada vez mas informa-
dos (lo que no siempre es sinonimo de mejor formados) y cada vez perciben
en mayor medida su rol de usuario, y no de paciente de un servicio médico.
Progresivamente los sistemas de salud se interesan por la satisfaccion del pa-
ciente y establecen medidas como la libre eleccion del médico. Sin embargo,
se sabe muy poco sobre el tipo y la calidad de la informacion que reciben los
pacientes, su participacion en la toma de decisiones clinicas que les afectan o
sobre cuales serian sus preferencias. La total integracion de la sociedad de la
informacién con la medicina fomenta, por tanto, la necesidad de potenciar el
papel de los pacientes en el cuidado de su propia salud proporcionandoles una
mejor educacion para el mayor conocimiento de su enfermedad»®.

Su crecimiento encuentra justificacion, entre otros motivos, en la reduc-
cion de costes (eficiencia) y la posibilidad de prestarse en cualquier lugar del
mundo a través de los dispositivos electronicos, en especial, a través de los
teléfonos moviles.

Hasta fechas recientes, la Unién Europea'® no ha dispuesto unas bases
comunes que permitan establecer una tipologia y unos requisitos fundamen-

¢ Videdel POZO GUERRERO Francisco, “Prélogo”, en ZAMORANO ]J., GIL-LOYZAGA
P.y. MIRAVET D., Telemedicina (Analisis de la situacion actual y perspectivas de futuro), Fundacion
Vodafone, Madrid, 2004, p.11.

1" Vide FONT i LLOVET Tomas, “Organizacién y gestion de los servicios de salud. El im-
pacto del derecho europeo”, RAP, 199, (2016), pp. 254-256.
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tales sobre salud electrénica y sus diversas modalidades. Un anacronismo di-
ficilmente justificable en pleno siglo XXI'!, que se modifica sustancialmente
una vez que la pandemia recorre y asola nuestros paises y surge como una
necesidad imperiosa prestar atencion al ambito digital.

Pero, este itinerario comenzo mucho antes. El ambito de la medicina ha
experimentado notables cambios en los Gltimos cincuenta anos. A mediados
de los 70 llegé la tomografia axial computerizada (TAC), que dio un giro
copernicano a toda la imagen médica. Poco después apareci6 la resonancia
magnética (RM) donde el cuerpo humano se hizo practicamente transparen-
te. Hace unos 25 anos irrumpio6 internet. Supuso la democratizacion del cono-
cimiento biomédico, y comenz6 a generar lo que se conoce como “paciente
experto”, es decir, el paciente informado, que ha de estar en el centro del
sistema. Posteriormente de la mano de la biologia y la informatica se asento6 el
proyecto genoma. Es la mayor aventura del hombre, con un camino extenso
y fascinante.

Imagen, internet y genoma son los tres grandes fenémenos de la historia
de la medicina de los ultimos anos. Entre ellos, y con ellos, crece a una velo-
cidad de vértigo la mhealth o “salud moévil”, derivacion sanitaria del seismo
sociologico y cultural que han provocado en el planeta los numerosos disposi-
tivos y wereables comercializados en todos los sectores.

"' Es evidente que vamos con retraso, Vide “Wifi gratuito en los espacios publicos del

territorio europeo”, El Pais, 15 de septiembre de 2016, p. 21: «La Comisiéon Europea propuso
ayer un plan para que todos los espacios publicos de la UE (parques, hospitales, bibliotecas,
plazas, edificios destacados, entre otros) ofrezcan una conexion wifi gratuita antes de 2020:
para ello, Bruselas calcula una inversion inicial de 120 millones de euros. El proyecto presen-
tado por el presidente, Jean-Claude Juncker, también prevé que la tecnologia 5G de acceso a
Internet cubra por completo las dreas urbanas, asi como las principales carreteras y vias de tre-
nes en los préoximos nueve anos.

Ambas medidas se incluyen en el amplisimo catdlogo de propuestas que la Comisién lan-
26 para reformar el copy-right y adaptar su legislaciéon a un mundo totalmente conectado y
dependiente de Internet. La directiva actual, al fin y al cabo, es de 2001: en términos digitales,
significa casi la prehistoria.

“Necesitamos estar conectados. Nuestra economia lo necesita. La gente lo necesita. Asi
que tenemos que invertir en ello ahora”, defendi6 Juncker. Y Andurs Ansip, vicepresidente para
el Mercado Unico Digital, agreg6: “Nos hace falta una conectividad que la gente pueda permi-
tirse y usar mientras esta en movimiento”.

La Comisién acompand sus propuestas de una serie de datos, que muestran como Internet
ha revolucionado el presente y el futuro de la UE. Entre otros, el 656% de los ciudadanos ad-
quiere bienes y servicios a través de la Red, el 57% gestiona sus cuentas bancarias onliney el 68%
lee y ve noticias en formato digital. Ademads de las cifras oficiales, hay cientos de datos y estudios
que ilustran el cambio radical que ha supuesto Internet: por ejemplo, en 2014 por primera vez
los ingresos de la musica digital superaron los del formato fisico».
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Conscientes de esta necesidad, los profesionales de la medicina vuelcan sus
esfuerzos en abordar temas centrales del panorama cientifico, a saber: derechos
de la persona, del cuerpo humano y de sus elementos; autonomia del paciente
y consentimiento informado; pacientes vulnerables y derecho médico; salud pu-
blicay envejecimiento; derechos de la persona y atencion sanitaria en el final de
la vida; eutanasia; donaciéon de 6rganos y problemas relativos a los trasplantes;
derecho y ética de las nuevas técnicas y tecnologias médicas; telemedicina; genética, bioé-
tica y derecho; problemas vinculados a las técnicas de concepcion y reproduc-
cion asistida; psiquiatria y derecho; libre circulaciéon de productos, pacientes y
profesionales sanitarios; normalizaciéon de practicas profesionales; el acceso a
la atencion médica y los recursos sanitarios; los medicamentos y el derecho a
la salud; marco legal y ético de las investigaciones biomédicas; historia clinica
y proteccion de la confidencialidad; errores médicos y responsabilidad de los
centros, servicios y establecimientos sanitarios; deontologia profesional; forma-
cion e investigacion; internet y difusion de la informacion médica y acceso a productos
de salud, etc. Y el gran cambio que se ha producido es que a todos estos ambitos
les van a afectar las tecnologias disruptivas.

La salud electrénica es objeto de abordaje sectorial, pero a la vez esta im-
plicada directamente en los demas temas o paneles que son objeto de consi-
deracion, estudio y analisis por los profesionales del sector sanitario'?. Y cons-
ciente de esta realidad la Directiva 2011/24/UE del Parlamento Europeo y
del Consejo de 9 de marzo de 2011, relativa a la aplicacion de los derechos de
los pacientes en la asistencia sanitaria transfronteriza, art. 14, insta a la Union
a apoyar y facilitar la colaboracion y el intercambio de informacion entre los
Estados miembros mediante una red discrecional que conecte entre si a las
autoridades nacionales responsables en materia de sanidad electronica, que
designen los Estados miembros, configurando la red de sanidad electronica euro-
pea'. El espacio europeo de salud en linea ya estaba en marcha:

12 Vide MONTEAGUDO J.L., SERRANO L. y HERNANDEZ SALVADOR C., “La tele-
medicina: ¢ciencia o ficcion?”, Anales del Sistema Sanitario de Navarra, version electrénica, Vol.
28, 3, (2005), p. 4: «A nivel internacional se detecta una proliferacion de iniciativas publicas
y privadas que en los tltimos tiempos se han extendido bajo la gran ola de Internet (e-salud),
el despliegue y mejora de acceso a servicios de telecomunicaciones (ADSL, VADSL, radio ce-
lular, cable), y el impulso politico en algunos paises con programas especificos. Légicamente
los desarrollos de telemedicina varian segun los paises, reflejando las diferencias geograficas,
culturales y de organizacion de los servicios sanitarios. Como suele pasar en otros ambitos de la
ciencia médica, los paises escandinavos han mostrado tradicionalmente una actividad notable
promoviendo el desarrollo de aplicaciones de telemedicina al igual que en Canada y Australia
con el fin de facilitar los servicios médicos salvando las distancias geograficas».

¥ Vide Decision de Ejecucién 2011/890/UE, de 22 de diciembre, que determina las
normas del establecimiento, gestion y funcionamiento de la red de autoridades nacionales
responsables en materia de salud electréonica (DOL 28 de diciembre 2011, nam. 344).
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«La Unién Europea ha creado un “Espacio Europeo de Salud en Linea”
desde donde se coordinan acciones encaminadas a la creacion de una ar-
quitectura de historial médico electrénico que apoye el intercambio de
informacion normalizada; el establecimiento de redes de informacién sa-
nitaria a nivel europeo; la prestacién de servicios sanitarios en linea como
informacion sobre vida sana y prevencién de enfermedades asi como el de-
sarrollo de las capacidades de la teleconsulta, la prescripcion, la derivacion
y el reembolso en linea.

Antes de 2015, los Estados miembros de la Unién Europea haran compa-
tibles sus sistemas publicos de salud en aras de compartir los datos y la his-
toria clinica de sus pacientes. Asi lo ha anunciado la vicepresidenta de la
Comision Europea y responsable de la Agenda Digital, Neelie Kroes, que
puso especial hincapié en que el objetivo es “garantizar el libre movimien-
to” de los pacientes de la UE, ya sean turistas o personas que deben despla-
zarse por cuestiones de trabajo.

Kroes ha remarcado que el paciente esta en el centro de la sanidad digital como
estrategia. Del mismo modo se ha mostrado convencida de que si los sistemas
publicos de salud europeos no se adaptan a la sanidad electrénica, “no podran
funcionar manana”. Para Neelie Kroes, Europa es “lider mundial” en esta area.
“Debemos crear un tnico mercado de salud electrénica. Nuestra joya de la co-
rona es el mercado tnico y por qué no aplicarlo en este ambito”»'*.

Pero, el mismo, para atender una necesidad concreta no partia de cero. Ya
contadbamos con experiencias previas nada desdenables. El Consejo Europeo
de Feira (Portugal) celebrado los dias 19 y 20 de junio de 2000, apoy6 el plan
de accion Europa adoptado por la Comision dias antes. Los objetivos del ca-
pitulo “la salud en linea” eran por un lado garantizar que los proveedores de
asistencia sanitaria primaria y secundaria dispusieran de una infraestructura
telematica sanitaria, incluidas redes regionales; por otro, difundir las mejores
practicas de los servicios sanitarios europeos por via electrénica, asi como es-
tablecer criterios cualitativos para los sitios web relacionados con la salud.

En 2004, la Comision Europea adopt6 el Plan de Acciéon de Salud
Electréonica. A modo de guia, se establecia hasta 2010 el camino a seguir por
todos los Estados miembros hacia una mejor asistencia sanitaria para los ciu-
dadanos europeos. Desde entonces la Comision Europea ha destinado 1.000
millones de euros a mas de 450 proyectos de colaboracion en el ambito de las
TIC aplicadas a la salud.

La investigacion en “Salud en linea” es una de las prioridades del Séptimo
Programa Marco. Hasta 2013, la Comision Europea financié aquellos proyec-

" Vide “E-salud: el éxito de la telemedicina”, Europa Junta, 131, (2009), pp. 10-11.
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tos de investigacion que encajasen en ambitos de conocimiento cercanos o
proximos a esta realidad: sistemas personales de salud en relacion con la apli-
cacion de la robética a los servicios médicos, la evaluacion de riesgos y seguri-
dad del paciente o la linea de investigacion denominada “humanos virtuales
fisiol6gicos” que explora herramientas donde probar las consecuencias de de-
terminadas decisiones médicas.

Un ejemplo de practica transfronteriza lo encontramos en las regiones de
Andalucia y Algarbe. Un proyecto financiado con fondos europeos ha servido
para desarrollar un sistema de informacion, soportado por las nuevas tecno-
logias (Picture Archiving and Comunication System), que permite establecer
una intercomunicacion en tiempo real con los centros sanitarios del Algarbe y
Portugal. La duracion inicial del proyecto fue de 2000-2006, y fue prorrogado
hasta septiembre de 2008 .

En definitiva, estamos en presencia de una apuesta estratégica. Y prueba de
ello es el apoyo financiero que recibe de otros programas comunitarios como es el
caso del proyecto europeo “epSOS” (Smart Open Services for European Patients)
financiado por el Programa marco para la Competitividad y la Innovacién (CIP),
dirigido fundamentalmente a las pequenas y medianas empresas.

Pero las consecuencias que esta opcion deliberada supone van mas alla,
porque incluso propicia un notable cambio organizativo y de concepcion de
los servicios sanitarios. Es lo que se conoce como: hospital sin papeles, hospi-
tal digital, hospital sin paredes u hospital interconectado:

«Es evidente que los recursos tecnolégicos que exhiben los hospitales de
hoy dia son muy diferentes a los de apenas una décaday con toda seguridad
alos de dentro de unos anos. Ligado a la evolucién general de la sociedad,
se estan planteando propuestas de rediseno de las instituciones sanitarias
[...] haciendo uso intensivo de tecnologias de la informacién y desarrollan-
do el trabajo en red con otros recursos sanitarios y los pacientes, no sélo en
su area de adscripcion geografica sino hasta alli donde alcance la necesidad.
[...]. No se puede imaginar la sanidad del futuro sin una presencia crecien-
te de soportes telematicos y de telemedicina. De hecho las tecnologias de la
informacion y las telecomunicaciones estan en el nuicleo de las estrategias
de salud de los paises avanzados y son uno de los tres factores de cambio
principales junto con la genémicay el “consumerismo” [...]» 0.

15 Vide PEREZ Leonor, “Telemedicina. Salud al alcance de todos”, Europa Junta, 123,
(2008), p. 10.

16 Vide MONTEAGUDO J.L., SERRANO L.y HERNANDEZ SALVADOR C., “La teleme-
dicina: ¢ciencia o ficcion?”, Anales del Sistema Sanitario de Navarra, version electrénica, Vol. 28, 3,
(2005), pp. 2-3.



La transformacion digital en el dmbito sanitario 101

En este contexto, por ejemplo, los teléfonos moéviles han pasado a conver-
tirse en dispositivos indispensables para muchas de las aplicaciones existentes
en la actualidad:

«Un reciente informe de la compania de investigacion y seguimiento de
tendencias [...] indica que el nimero de norteamericanos que tiene acceso
a la informacion de salud desde sus teléfonos méviles va en aumento cons-
tante y progresivo: durante el dltimo tercio del pasado ano, unos diecisiete
millones de personas utilizaron sus dispositivos moviles para acceder a in-
formaciones de caracter sanitario, lo que supone un crecimiento del 125%
en relacion al mismo periodo trimestral del ano anterior.

La firma de investigacién detectd, como era de esperar, que el 60% de las
personas que busca informacion de salud en sus moéviles eran menores de
35 anos. A ese ritmo de crecimiento, la informacion sobre salud expuesta en
los dispositivos moviles se convertird muy pronto en una de las categorias
de mds rapido crecimiento respecto de todos los contenidos que se suminis-
tran en red.

En la misma linea [...] informaba que alrededor de un 26% de los estadou-
nidenses habria utilizado sus teléfonos moviles inteligentes para acceder a
la informacion de salud en el altimo ano. Por contraste, la misma agencia
informé que en 2010 sélo el 12% de ellos habria buscado informacién de
salud a través de dispositivos moviles lo que demuestra el continuo creci-
miento de esta actividad» .

El Informe del Parlamento Europeo sobre el Plan de accion sobre la sa-
lud electronica 2012-2020: atencién sanitaria innovadora para el siglo XXI
[2013/2061 (INI)], Comisiéon de Medio Ambiente, Salud Publica y Seguridad
Alimentaria, y la Resolucion de 14 de enero de 2014, sobre este plan de accion
es consciente de la nueva realidad que demanda la sociedad. Y lo explicita
considerando que el articulo 168 del Tratado de Funcionamiento de la Unién
Europea establece que la accion de la misma debe complementar las politicas
nacionales y encaminarse a mejorar la salud publica, prevenir las enfermeda-
des fisicas y propiciar y evitar las fuentes de peligro para la salud.

17 Vide SINDICATO MEDICO ANDALUZ, “La e-salud y los méviles en la asistencia sani-
taria”, Web institucional, 24 de marzo de 2012. Vide ABC digital, el 21 de agosto de 2014, donde
se reproduce un extracto de un nuevo avance cientifico que permite realizar analisis con las
técnicas electroquimicas mas comunes y transmitir los resultados de las pruebas a “la nube”
desde cualquier teléfono mévil, sobre cualquier red y en cualquier parte del mundo. Vide “El
movil hecho termémetro con una aplicacion que receta”, El Mundo.es, 24 de mayo de 2015:
«este pequeno dispositivo se conecta a la salida de audio del smartphone para funcionar como
un termémetro infrarrojo, que ofrece muchas funciones». La aplicacién actiia como historial,
al registrar las temperaturas tomadas, avisa al padre, le recuerda las tomas, calcula la dosis de
antitérmico y facilita el seguimiento del estado febril y la informacién al profesional médico.
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Para cumplirlo, la salud electrénica resulta imprescindible: beneficios
que aporta a los pacientes la innecesaria repeticion de las pruebas clinicas ya
recogidas en sus expedientes clinicos y que son accesibles para los profesiona-
les que puedan atenderles en diferentes lugares; facilitar un enfoque holistico
del cuidado del paciente, fomentar el desarrollo de la medicina personalizada
y aumentar la eficiencia y, por tanto, la sostenibilidad de los sistemas sanita-
rios; aumentan la esperanza de vida y la sensibilidad de género; propician que
los pacientes con una enfermedad cronica reciban una atenciéon multidiscipli-
nar, aumentando su bienestar; permite aprovechar los datos publicos en tiem-
po real, entender mejor la relacion riesgo-beneficio, la prediccion de eventos
adversos y la mejora de la eficiencia de la evaluacion de la tecnologia sanitaria,
puede ser una herramienta muy util para reducir la brecha digital entre zonas
rurales y urbanas, entre otras.

Para todo ello se requiere: mas inversiones en investigacion, desarrollo,
evaluacion y control para garantizar que los sistemas de salud electrénica (in-
cluidas las aplicaciones para moviles) se traduzcan en resultados positivos; esta
financiacion debe producirse sin reducir por ello los recursos en los servicios
sanitarios convencionales, a lo que ayudo la implementacion de la Agenda
Digital para Europa en el marco de Horizonte 2020; configuracion de unas
bases de datos (como la informatica en la nube), con una ubicacién, custo-
dia y seguridad fiables; configuracion prioritaria de los aspectos juridicos y de
proteccion de datos relativos a la salud electronica, puesto que los datos rela-
tivos a la salud de los pacientes son de caracter extraordinariamente sensible;
marcos normativos en relacion con la salud electronica en todos los Estados
miembros; directrices de la UE para los profesionales sanitarios sobre el modo
de usar correctamente los datos de los pacientes; diseno de sistemas de salud
electronica interoperables para garantizar su eficacia a escala europea trans-
fronteriza, asegurando al mismo tiempo que las medidas de normalizacion
solo busquen garantizar la interoperabilidad y no den lugar a que un solo
agente alcance una posicion de monopolio; posibilitar que todos los ciuda-
danos y profesionales del sector de la salud tengan la oportunidad de utilizar
herramientas informaticas y cuenten con las competencias necesarias para be-
neficiarse de los servicios de salud electronica; accesibilidad para todos, como
condicion obligatoria para evitar que se produzcan desigualdades en relacion
con el acceso; cierre de la brecha digital para evitar que los servicios de salud
electronica no se conviertan en una fuente de desigualdad social o territorial,
sino que beneficien a todos los ciudadanos de la UE por igual y lleguen a los
pacientes que no estén familiarizados con las TIC y a los que, de lo contrario,
quedarian excluidos o no recibirian la atenciéon adecuada por parte de los
sistemas sanitarios nacionales; buena gobernanza de las operaciones relacio-
nadas con la informacion sanitaria en internet, etc.



La transformacion digital en el dmbito sanitario 103

De hecho, el Informe Smart Health Systems International comparison of di-
gital strategies, tras contrastar las estrategias digitales de los sistemas de salud en
17 paises, sitia a Espana en quinta posicion, y senala la pérdida de eficiencia con-
junta «que supone no contar con una estrategia compartida de Salud Digital, que
incluya las estrategias de semantica, estandarizaciéon e interoperabilidad, disene
capacidades para el acceso, intercambio y analisis masivo de los datos, planifique
la incorporacioén de tecnologias digitales en todos los ambitos asistenciales, esta-
blezca como aumentar la capacidad y autonomia de los pacientes respecto de su
propia informacion, identifique como mejorar el trabajo de los y las profesiona-
les, desarrolle e impulse modelos de cooperacién con el sector privado y asegure
la disponibilidad de informacion para la toma de decisiones desde el nivel ope-
racional al nivel estratégico. [...]. En resumen, todas estas iniciativas comparten
una serie de elementos, entre los que es posible resaltar tres: la capacidad que
las tecnologias ofrecen a las personas [...], el impacto de estas tecnologias en la
forma en la que se presta el servicio y, por altimo, las posibilidades asociadas a la
recogida, intercambio y analisis masivo de los datos [...]».

Ante este nuevo panorama los riesgos también son evidentes. Los expues-
tos, y algunos mas: responsabilidad patrimonial’®, fractura tecnolégica, bre-
cha digital, ciberseguridad ', etc.

Pero, a pesar de la nueva etapa en la que estamos inmersos necesitamos
seguir garantizando lo elemental y esencial a todas las personas®”:

— Disponibilidad: cada Estado debe disponer de los centros, servicios y
establecimientos sanitarios en modalidad presencial y on line, en su
caso, para propiciar una atenciéon integral a los pacientes.

— Accesibilidad: el sistema puede ser universal o no, pero, hay que ase-
gurar, en todo caso, que no hay discriminaciéon (hay que cuidar es-
pecialmente a los mas vulnerables), accesibilidad fisica y tecnolégica
(cercania geografica o electronica/digital), accesibilidad econémica
y equitativa (asequibilidad).

— Adaptabilidad: cultural y ética, de modo que todas las personas y to-
das las comunidades vean respetadas sus creencias y convicciones,
protegiendo principios elementales como la confidencialidad.

18 Vide MARTINEZ ZAPORTA Elena, “Telemedicina y responsabilidad patrimonial de la
Administracién sanitaria”, Derecho y Salud, Vol. 16, 1, (2008), pp. 109-134.

9" Vide Real Decreto 311,/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

2 Vide MORENO VIDA Maria Nieves y DIAZ AZNARTE Maria Teresa (Directoras), La
modernizacion de la asistencia sanitaria: cohesion interterritorial, atencion sociosanitaria ante el envejeci-
miento y revolucion digital en sanidad, Comares, Granada, 2022, pp. 8-9.
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— (Calidad: los profesionales, las instalaciones y la tecnologia disponible
debe propiciar la mejor atencién posible en virtud del estado de los
conocimientos de la cienciay de la técnica.

II. gDONDE ESTAMOS? EL CONTEXTO DE UNA SOCIEDAD
DEMOGRAFICAMENTE ENVEJECIDAY SOCIALMENTE
NECESITADA DE LOS ADELANTOS TECNOLOGICOS

II.1. Contexto demografico y social

La esperanza de vida en la Unién Europea ha aumentado. Las previsiones
de Eurostat indican que el porcentaje de personas de 65 anos de edad y mas
en el conjunto de la poblacién aumentara del 18,1% en el ano 2018, al 30%
en 2060. La proporciéon media entre las personas en edad de trabajar (15-64
anos) y las de 65 anos o mas variaran del 4:1 actual, al 2:1 en el ano 2050%'. Las
previsiones son que durante los proximos veinticinco anos este envejecimien-
to generara un sobrecoste economico equivalente al 12% del PIB, solo en in-
crementos en gastos sanitarios y sociales, sin computar las pensiones®.

Gran parte de las personas activas abandonaran el mercado laboral entre
2030 y 2060. Con una tasa de natalidad en descenso, la poblaciéon no activa
aumentara con respecto a la poblacion activa. Los Gobiernos disponen de un
plazo de tiempo muy reducido para poner en practica medidas encaminadas
a abordar los problemas relacionados con el envejecimiento demografico an-
tes de que se jubile la mayoria de personas que nacieron en la época del boom
de natalidad®.

2 VideDictamen del Comité Econémico y Social Europeo 2019/C 44/02, apartado 2.1.

2 Vide RAMIO Carles, Burocracia inteligente, Catarata, Madrid, 2022, p. 15.

% Vide “FMI: Espana necesita mas médicos para evitar la caida de la productividad”,
Redaccion Médica, 14 de septiembre de 2016: «El motor productivo de Espana envejece. El
Fondo Monetario Internacional (FMI) ha advertido que la edad media de la fuerza de trabajo
en la zona euro estd envejeciendo, lo que podria provocar un descenso del crecimiento de la
productividad en los préximos anos. En concreto, se prevé que la poblacion de la zona del euro
aumente entre un 15y 20 por ciento en los préximos 20 anos (hasta los 64 anos), en este senti-
do también crecera el nimero de jubilaciones.

Una de las soluciones para evitar la caida del Producto Interior Bruto es potenciar el siste-
ma sanitario. “Una mejora suficiente de este indicador tiene el potencial necesario para reducir
sustancialmente los efectos negativos del envejecimiento sobre la productividad”, precisa el in-
forme del FMI. De esta manera, destacan en contar con un sistema con la capacidad humanay
tecnolégica suficiente para satisfacer las nuevas necesidades de la poblacion.
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El desarrollo demografico exige la mejora de los sistemas de salud y pro-
teccion social, las prestaciones sanitarias y otros servicios afines desde el punto
de vista de su organizacion y sus capacidades para: atender las necesidades de
las personas de mayor edad?!; garantizar que todos los que necesitan asisten-
cia reciben las atenciones que precisan; proporcionar a todos los sectores de
la poblacién, con independencia de su edad, sexo, situacion financiera y lugar
de residencia, el mismo acceso a prestaciones sanitarias de alta calidad (inclui-
da la promocién de la salud, la prevencion, el tratamiento, la rehabilitacion y
los cuidados paliativos), cuidando especialmente a los mas vulnerables®.

“Si bien un sistema de atencion de la salud de buena calidad es claramente beneficioso
para todos los grupos de edad, los grupos de mayor edad probablemente utilizaran mas los
servicios médicos y, por lo tanto, se beneficiaran de manera desproporcionada de las interven-
ciones publicas dirigidas a mejorar la atencion de la salud”, indica el FMI. Sin embargo, no es la
unica medida que recomienda, ya que también pone énfasis en la formacién continua.

“Las politicas activas en el mercado de trabajo focalizadas en la capacitaciéon o recapacita-
cién de los trabajadores son otra via importante para mitigar el impacto del envejecimiento”.
El grueso del esfuerzo se deberd realizar en los trabajadores de mayor edad, dado que sus apti-
tudes en general estan rezagadas con respecto a las nuevas tecnologias y requisitos laborales. Al
mismo tiempo, hay la posibilidad de reducir la diferencia entre los ingresos brutos y los ingre-
sos después de impuestos rebajando la tasa impositiva sobre el empleo marginal, e invertir en
investigacion y desarrollo».

# Vide COUNCIL REPORT, Digital inclusion in Ireland, Connectivity, Devices&Skills, (154),
junio 2021, p. 38: «In France an innovative programme to support older people online has
been developed, connecting a number of organisations. The Ardoiz Tablet, which was specially
designed for older people, is delivered and set up by the older people’s postal worker, who
shows them how to use it. The Tablet has a simplified user interface and is offered at a compe-
titive price, with the option to return it and be reimbursed within 30 days. [...] takeasy’s goal
is to help older people live more comfortably at home through their ICT products, and so to
become more integrated into the new digital world».

% Vide GRUPO INDEPENDIENTE DE EXPERTOS DE ALTO NIVEL SOBRE
INTELIGENCIA ARTIFICIAL, “Directrices éticas para una IA fiable”, Comision Europea, 2018,
p- 51: «Debido a su heterogeneidad, no existe una definiciéon generalmente aceptada ni que
cuente con un consenso amplio del concepto de «personas vulnerables». Lo que se considera
una persona o grupo vulnerable suele depender del contexto. Los sucesos vitales de caracter
temporal (como la infancia o la enfermedad), los factores de mercado (como la asimetria de
informacion o el poder de mercado), los factores econémicos (como la pobreza), los vincu-
lados a la identidad de las personas (como el género, la religiéon o la cultura) y otros pueden
desempenar un papel en ese sentido. La Carta de los Derechos Fundamentales de la Union
Europea recoge en su articulo 21, relativo a la no discriminacion, los motivos de discriminacion
siguientes, que pueden servir como punto de referencia, entre otros: el sexo, la raza, el color,
los origenes étnicos o sociales, las caracteristicas genéticas, la lengua, la religion o las conviccio-
nes, las opiniones politicas o de cualquier otro tipo, la pertenencia a una minoria nacional, el
patrimonio, el nacimiento, la discapacidad, la edad o la orientacion sexual. En las disposiciones
de otras leyes se abordan los derechos de determinados grupos, ademds de los enumerados an-
teriormente. Este tipo de listas nunca pueden ser exhaustivas, y pueden cambiar a lo largo del
tiempo. Un grupo vulnerable es un grupo de personas que comparten una o varias caracteristi-
cas de vulnerabilidad».
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Un dato importante, aunque no exclusivamente espanol, ha sido y es, lo
que se ha dado en llamar «el envejecimiento de la propia vejez». Es decir, el
aumento de las personas septuagenarias, octogenarias, y de mas edad. Un au-
mento progresivo e irreversible, porque para corregirlo seria necesario un in-
dice de fecundidad que no es previsible a medio plazo en la cultura europea:
«El envejecimiento o cambio en la estructura de edades, como factor exégeno
que escapa al control de la gestion de servicios sanitarios, ha supuesto un au-
mento del gasto por persona muy moderado que se sitia entre el 0,3% vy el
0,5% anual. Es decir, el envejecimiento ha sido responsable de un aumento de
menos de 10 euros de cada 100 de incremento real del gasto. Asi pues, es un
hecho bien establecido que la verdadera causa del aumento del gasto por per-
sona hay que buscarlo en factores mucho mas endégenos y dependientes de
la gestion y utilizacion de los servicios: precios relativos mas elevados, cambio
tecnologico incesante, nuevas prestaciones, mayor frecuentacion de los servi-
cios, aumento de la intensidad de recursos por acto médico, etc» .

Para hacer frente a estos retos, debemos prestar atencion, al menos, a las
siguientes cuestiones?’.

II.1.1. Prevencion

El ser humano va envejeciendo de forma progresiva. Cuidar las condicio-
nes de vida y de trabajo, es fundamental a la hora de afrontar el reto de un
envejecimiento saludable. Desde el punto de vista institucional, es necesario
abordar nuevas estrategias que permitan incidir en aspectos fundamentales:
alimentacion, habitos saludables, prevencion de factores de riesgo, deporte,
etc. La educacion también juega un papel fundamental a la hora de preparar
a la poblacion para afrontar este reto de las sociedades desarrolladas.

En la Asamblea Mundial de la Salud, celebrada el 23 de mayo de 2016, se
present6 un documento relevante que afianza esta opcion. Me estoy refirien-
do ala Carta para la Salud Global. Esta Carta aporta las claves para que las poli-
ticas de salud, ademas de atender a los ciudadanos, se dirijan, sobre todo, a los
condicionantes sociales de la salud y a las modificaciones de los entornos que
estan en el origen de muchos problemas de salud. L.a Carta Global da claves
para la sostenibilidad de los sistemas de salud. Y es el resultado de la colabora-
cion de la Federacion Mundial de las Asociaciones de Salud Publica (WFPHA)

% Vide RUBIA VILA Francisco J. (Coordinador), Libro Blanco sobre el Sistema Sanitario
Espariol, Academia Europea de Ciencias y Artes, Madrid, 2011, pp. 85-86.
27 Vide Dictamen del Comité Econémico y Social Europeo 2011/C 44/02, apartado 3.
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con la Organizaciéon Mundial de la Salud (OMS) para adaptar la salud publica
de hoy al contexto global y en linea con los Objetivos de Desarrollo Sostenible
(ODS). La salud se entiende ahora como el producto de las relaciones di-
namicas y complejas generadas por numerosos condicionantes en diferentes
niveles de la gobernanza. Permitira a cada pais desarrollar un sistema de salud
mas fuerte que pueda garantizar no sélo la atencion sanitaria, sino también y
especialmente las soluciones preventivas y sostenibles.

El ambito laboral es un escenario que hay que adaptar a esta realidad.
Para ello es necesario hacer una mayor incidencia en la prevencion de riesgos
laborales y en la seguridad laboral, y apoyarse en disciplinas, como la ergono-
mia, que permiten hacer frente a los cambios progresivos. Las caracteristicas
del desempeno también deben ir evolucionando, desde actividades mas in-
tensas, a otras que permitan incidir mas en tareas de asesoramiento, consulto-
ria, orientacion y planificacion.

Al finalizar la etapa laboral los poderes publicos deben propiciar la maxi-
ma integracion posible en el entorno sociocultural, para prevenir patologias
que estan directamente relacionadas con el aislamiento.

Aunque lo explicaré en paginas posteriores, ya avanzo que la prevencion
sera un baluarte esencial, que se sustentara en el desarrollo de ciencias “6mi-
cas”, uso de biomarcadores y la consecucion de la personalizacion de la medi-
cina. La meta es que la prevencion posibilite que no aparezca la enfermedad.
Y si lo hace, se retrasen sus efectos adversos, y en su caso, el tratamiento sea ad
hoc, para una determinada enfermedad acorde a la informacion genética del
paciente y al medio ambiente que lo circunda.

I1.1.2.  Prestaciones sanitarias

El paso del tiempo tiene consecuencias directas sobre la cantidad y la cali-
dad de las enfermedades que afectan al ser humano®. Los sistemas sanitarios

% La Declaraciéon de Alma-Ata sobre Atencién Primaria de 1978 y la Carta de Ottawa

para la Promocion de la Salud en 1986 han tenido una influencia notable en mejorar la salud
en todo el mundo. La intencién de la Carta Global es dar un paso adicional en aportar una guia
breve de implantacién practica a las asociaciones de salud publica para que trabajen con las
Organizaciones no Gubernamentales, universidades, sociedad civil y gobiernos en la planifica-
cién e implantacion de nuevas estrategias para mejorar la salud en el mundo.

Este es el comienzo de un proceso que integra la conceptualizacion de la salud publica
global y el desarrollo de las capacidades estratégicas para todos los profesionales que seran par-
te de una nueva era de salud, mas enfocada a las soluciones preventivas.

#  Vide Dictamen del Comité Econémico y Social Europeo 2011/C 44/02, apartado
3.1.2.2.: «LLas enfermedades cronicas (diabetes, reuma, dolencias cardiacas), asi como las dege-
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cada vez prestan mas atencion a la participacion de los pacientes, y por tanto,
se disenan prestaciones enfocadas a satisfacer las necesidades y demandas que
plantean. El “centro” es el paciente que requiere un cuidado integral, integrado
y personalizado. Esto implica una mejor adaptacion y diseno de los dispositivos
asistenciales, una mejor formacién (cuantitativa y cualitativa) de los profesiona-
les sanitarios y un desarrollo y adaptacion de terapias acordes con la edad:

«[...]: Ia multimorbilidad, la alteraciéon de procesos metabélicos en la vejez
y, con frecuencia, las terapias multiples exigen el conocimiento exacto de
las interferencias entre 6rganos y sistemas del organismo de las personas
de mayor edad. Todo esto precisa una gestion especial de la medicacion y
la seleccion y adecuacion de la medicacion y posologia al metabolismo de
las personas de edad avanzada. Una atencioén personalizada en la farmacia
publica con analisis de interacciones, asi como un buen uso de las TIC en la
farmacia publica que facilite informacién sobre medicamentos y sus interac-
ciones, pueden contribuir a minimizar los efectos secundarios no deseados
de los medicamentos y optimizar el éxito del tratamiento»*.

También es necesario propiciar un mayor acercamiento entre los dispo-
sitivos asistenciales, los profesionales sanitarios y las personas de edad avan-
zada, asi como de los usuarios en general, para garantizar el éxito terapéu-
tico y evitar el aislamiento. Y por supuesto, incrementar la productividad en
los servicios sociales y sanitarios de la mano de las tecnologias disruptivas y
sus posibilidades en la concepciéon de nuevos modos de organizacion de las
Administraciones publicas y de la prestacion de sus empleados.

La aplicacion de la salud electronica/digital en sus diversas modalidades
a pacientes cronicos, la superacion de las barreras geograficas, la descentrali-
zacion de hospitales, la coordinacion y suma de conocimientos, la mejora de
la eficiencia y competitividad del sistema de salud para hacerlo mas eficaz, o la
reduccion del trabajo burocratico, son s6lo muestras de las posibilidades que
nos ofrece este nuevo paradigma. Aunque, dependiendo de la modalidad, no
esta exento de criticas:

«El paciente le escribe al médico un correo electrénico explicindole sus
sintomas, y el médico le responde, con diagnoéstico y recetas también on-
line, aprovechando ratos entre las visitas que tiene en su consulta de casos
mas urgentes o bien al final de su jornada laboral. Este “diagnéstico remo-
to” es una experiencia piloto que ha puesto en marcha la sanidad britdnica
para reducir costes. [...].

nerativas del sistema nervioso (demencia y Alzheimer), del aparato locomotor y de la vista, al
igual que el cancer, aumentan con la edad. Esto plantea demandas especiales a las profesiones
sanitarias, al diagnoéstico, las terapias y la asistencia médica».

% Ibidem, apartado 3.1.2.5.
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Laidea puede parecer brillante, pero diversas entidades han mostrado su des-
acuerdo con la iniciativa. Para la British Médical Association, los niveles de
calidad de la atencién médica se pondrian en peligro porque los médicos ten-
drian que dedicar gran parte del dia a atender los correos electrénicos que
reciban. En opinién del General Medical Council, ademas se pondria en ries-
go la confidencialidad de los pacientes, ya que no resultaria dificil que una
persona se hiciera pasar por otra con el fin de obtener informacién personal.
Entre las voces criticas también estan, ademas de los que hablan de “deshu-
manizaciéon” de la sanidad publica, quienes advierten la inexactitud con la
que una persona se refiere a sus sintomas, lo que obligaria a un largo didlo-
go por Internet con el médico que colapsaria su atencién»*'.

I1.1.3.  Prestaciones asistenciales.

La Union Europea, y los distintos Estados e instituciones con responsabili-
dades en este ambito sectorial deben establecer normas que permitan adoptar
una carta de derechos que contemple todas las necesidades de la poblacion®.

En particular debe disenarse un sistema de transicion permanente entre
salud/enfermedad/asistencia/vida social, que permita mantener el maximo
tiempo posible la estancia en el propio domicilio con los apoyos puntuales
necesarios.

La denominada “desinstitucionalizacién”, es decir una infraestructura
extendida en todo el territorio, descentralizada y cercana a la vivienda, que
contemple la participacion de la atencion primaria y especializada, asi como
pequenos servicios auxiliares, es una politica que debe ser puesta en practica
por todos los gobiernos.

Debo llamar la atencion sobre un dato relevante. Las distancias no deben
ser medidas en términos absolutos, sino relativos. Tanta distancia puede exis-
tir entre un paciente que viva en un lugar alejado de los centros de atencién
del sistema de salud y del proveedor de servicios sanitarios, como para un
paciente anciano o enfermedad crénica, con movilidad limitada y vida depen-
diente, que resida en un gran nucleo urbano y el mismo proveedor.

Hay que configurar un Estado de bienestar 4.0, con una red de servicios
mas fuertes, una mejor coordinacion y un gobierno tecnologicamente mas

31

Vide BLASCO E J., “Reino Unido promueve las consultas médicas por e-mail”, ABC.es,
25 de enero de 2011.

2 Vide PEREZ GALVEZ Juan Francisco (Dir.), Reconstruccion y gestion del sistema de salud,
Comares, Granada, 2015.
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innovador, productivo y servicial. La igualdad y la equidad requiere el uso de
estas herramientas.

II.1.4.  Sostenibilidad financiera®

Los Estados miembros de la Uniéon Europea, garantizan a través de di-
versas formulas la atencion que demandan los ciudadanos en general, y las
personas mayores en particular. Los distintos paises presentan maticesy singu-
laridades. En el caso espanol, debo senalar:

— La proteccion de la salud es un derecho de configuracion legal (STC
139/2016, de 21 de julio, FJ 10): «[...] la proteccion de la salud, que, es un de-
recho de configuracion legal, que corresponde regular al legislador respetan-
do los valores y los principios constitucionales, asi como el contenido que se
desprende del articulo 43 CE en lo que atane a las condiciones de acceso a las
prestaciones sanitarias. Es, por tanto, un derecho susceptible de ser modulado
en su aplicacion a los extranjeros (STC 236,/2007), FJ 4, con cita de otras)».

— La condicion de asegurado y de beneficiario del SNS, no viene con-
figurado por un determinado régimen prestacional previsto en la CE: (STC
139/2016, de 21 de julio, FJ. 8):

«Comenzaremos nuestro enjuiciamiento examinando el art. 1.Uno del Real
Decreto-ley 16/2012. Este precepto, que modifica el apartado 2 del art. 3
LCCSNS, al referirse a los requisitos para la adquisicion de la condicion de
asegurado y de beneficiario del SNS, es el que configura el régimen de acce-
so a la asistencia sanitaria en Espana con cargo a los fondos publicos, que se
hace efectivo mediante la cartera comun de los servicios del SNS, tal como
ya se ha examinado en el F] 5.a). [...].

La norma cuestionada adopta un modelo que se sustenta principalmente
en la conexion entre la cotizacion al sistema de la Seguridad Social y el dere-
cho arecibir las correspondientes prestaciones sanitarias en condiciones de
gratuidad o de bonificacion. La nueva regulacion de la condicion de asegurado
del SNS supone un cambio en la politica de progresiva extension de la asistencia sa-
nitaria gratuita o bonificada, que se aprecia a partir de la creacién del SNS'y
de la gradual incorporacién como titulares de las prestaciones de colectivos
a los que no alcanzaba la condicién de asegurado de la Seguridad Social.
Como es evidente, el solo hecho del cambio de criterio del legislador en nada afecta

# Vide PEREZ/ GALVEZ Juan Francisco, “La sostenibilidad del Sistema Nacional de
Salud”, en PEREZ GALVEZ Juan Francisco (Dir.), La sostenibilidad del Sistema Nacional de Salud
en el siglo XXI, Comares, Granada, 2015, pp. 1-98.
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a la constitucionalidad de la medida, ya que la Constitucion no ha prefigurado di-
rectamente un contenido prestacional que el legislador deba reconocer necesariamente
a cualquier persona, sino que el art. 43.2 CE impone un mandato a los poderes publi-
cos, y en particular al legislador, para establecer los derechos derivados del apartado
1 de ese mismo precepto. Como ya se ha senalado, se trata de un derecho de
configuracion legal y que, por tanto, permite al legislador redefinir los dere-
chos y obligaciones de los titulares del mismo».

— Por su ubicacion sistematica en la CE, es improbable que una determi-
nada regulacion del derecho a la salud, a través de una disposicion con rango
de ley, pueda ser considerada inconstitucional por omision (STC 139/2016,
de 21 de julio, FJ 10):

«Por ultimo es también necesario advertir que, “en la naturaleza de los prin-
cipios rectores de la politica social y econémica que recoge el Capitulo III
del Titulo I de nuestra Constitucién hace improbable que una norma legal
cualquiera pueda ser considerada inconstitucional por omisién, esto es, por
no atender, aisladamente considerada, el mandato a los poderes publicos y
en especial al legislador, en el que cada uno de esos principios por lo gene-
ral se concreta” (STC 45/1989, de 20 de febrero), F] 4), de manera que esa
inconstitucionalidad por omisién “s6lo puede entenderse producida cuan-
do es la propia Constituciéon la que impone al legislador la necesidad de
integrar su texto en aspectos no contemplados por ella” (STC 317/1994, de
28 de noviembre), FJ 4), lo que es patente que no ocurre en este caso.

En suma la regulaciéon examinada responde a una licita opcion del legisla-
dor que queda dentro de su margen de configuraciéon que le es propio, sin
que con ello se vulnere el art. 43 en relacion con el art. 13 CE».

— Cabe considerar como basica la definicion del sistema de financiacion
de la sanidad (STC 139/2016, de 21 de julio, FJ 11):

«Este Tribunal ha declarado (STC 71/2014, de 6 de mayo, F] 7) que “cabe consi-
derar como basica la definicién del sistema de financiacion de la sanidad, lo que
incluye tanto la garantia general de financiacion publica como, dentro de esta ga-
rantia, los supuestos en los que algunas prestaciones comunes que no son basicas
(las ‘suplementarias’ y de ‘servicios accesorios’) pueden estar sujetas a una finan-
ciacion adicional con cargo al usuario del servicio (tasa o ‘copago’). En efecto, la
definicion de la modalidad de financiacion aplicable a las diferentes prestaciones
sanitarias, y en qué supuestos procede el pago de aportaciones por sus destinata-
rios, tiene una incidencia central en la forma de prestacion del propio servicio,
constituyendo asi también un elemento nuclear del propio ambito objetivo de las
prestaciones sanitarias, que en consecuencia debe ser regulado de manera uni-
forme, por garantizar el minimo comiin de prestaciones sanitarias cubierto por
financiacién publica en todo el territorio nacional (STC 136/2012, F] 5; con cita
de las SSTC 98,/2004, de 25 de mayo; y 22/2012, de 16 de febrero, FJ 3)”».
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— La presion economica del coste de los servicios se va incrementando
progresivamente, y esto puede tener un efecto letal sobre la poblacién con
menores ingresos econémicos. Para hacer frente a este reto, deben movili-
zarse todos los instrumentos de financiacion disponibles: sistemas de protec-
ci6n social y mecanismos complementarios. Menos de la misma manera conlle-
vara una erosion en la calidad del sistema y en nuestras condiciones de salud.
Ademas, es necesario propiciar un debate social en el que deberan intervenir
no solo los agentes econémicos, sino también los sociales, para compatibilizar
la vida laboral, familiar y el cuidado a los mayores. Y todo ello a pesar de las
dificultades que tenemos que encarar:

«El agujero econémico de la sanidad sigue siendo muy profundo. Es un pozo
al que cuesta ver su fondo porque las cifran vuelven a ser astronémicas. La
foto fija que tenemos hasta el momento corresponde a los tres primeros me-
ses de este 2016, s6lo en ese primer trimestre la deuda sanitaria que tienen
las Comunidades Auténomas alcanzo los 6.223 millones de euros, segin los
datos que ha publicado el Ministerio de Hacienda. Esa cantidad es mayor que
la deuda que habia en marzo de 2015, si la comparamos, en 2016 ha crecido
en mas de 540 millones (un 9,5% mas). Pero esta no es una deuda mas, es la
principal, porque su peso es mas que notable. De toda la deuda comercial de
las autonomias, el 70% tiene que ver con la salud y sus proveedores. [...].

En este primer trimestre, el aumento de la deuda sanitaria ha ido en para-
lelo con el aumento del gasto sanitario tanto en productos sanitarios, como
en farmacia. Es indudable que la hepatitis C estd afectando a este gasto sa-
nitario. No lo decimos nosotros, es el propio Ministerio de Hacienda quien
hace ese calculo. El gasto sanitario de las administraciones crecié hasta mar-
zo un 4%. Pero si excluimos el pago de los tratamientos contra la Hepatitis
C, ese gasto crecié menos, s6lo 2,9%.

Asi mide Hacienda el impacto de estos carisimos tratamientos. Segun los
datos del Ministerio de Montoro, también se puede comprobar que duran-
te los tres primeros meses de este ano, las Comunidades Autéonomas han
pagado 212 millones en tratar la Hepatitis C, es el 14% de todo su gasto far-
macéutico hospitalario. Pero no todas las regiones han pagado lo mismo en
curar este virus, las que mas han gastado por este orden, son Cataluna (42
millones), Valencia (40 millones) y Andalucia (36 millones), sélo entre las
tres han asumido el 56% del coste de todos los tratamientos. [...]»3%.

*  Vide “La deuda sanitaria de las Comunidades crecié un 9,5% en el primer trimestre”,

http://cadenaser.com/ser/2016/05/26/sociedad/1464254474_052763.html. Cuando este trabajo
determina ¢Dénde estda la mayor deudar, lo relata del siguiente modo: «Valencia, Cataluna,
Andalucia y Madrid aglutinan el 62% de la deuda sanitaria de toda Espafa. Si nos fijamos en
la tabla, vemos que Valencia, con mas de 1.265 millones, es la regién que mas debe en sanidad,
su Consejera de Salud, Carmen Montoén, culpa a “Montoro, porque nos castiga, esta jugando
a un juego muy perverso”, y senala a la infrafinanciaciéon como causa de su mal, “porque si ob-
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Quizas tenemos que plantear la necesidad de formular un nuevo contrato
social sanitario que aborde los ingresos y los gastos para dar cabida a las multi-
ples posibilidades disruptivas que pueden mejorar la vida de las personas. Un
nuevo contrato social en el que prime el interés general, por encima de los
intereses individuales, personalizando las opciones posibles, que pueden ser
muchas, y que propicie, la sostenibilidad financiera®.

II.2. Las nuevas tecnologias son una herramienta basica
que permite hacer frente a la realidad demograficay al
incremento del gasto que supone el envejecimiento de la
poblacion

Las conclusiones del Consejo de la Union de 2009 sobre la seguridad y efi-
cacia de la asistencia sanitaria electronica instaban a integrar esta modalidad
con las estrategias y necesidades sanitarias a nivel nacional y de la Unién me-
diante la implicacion directa de las autoridades nacionales. Entre las conclu-
siones del Consejo, se pedia que se creara un mecanismo de gobernanza de
alto nivel, de modo que en el marco del Programa de Salud y del Programa de
Ayuda a las Tecnologias de la Informacion y la Comunicacion, que se enmarca
en el Programa para la Innovacion y la Competitividad, se pusiera en marcha
una nueva accién comun y una nueva red tematica™.

Y se adopta esta accion, porque las nuevas tecnologias son una herramien-
ta basica que permite hacer frente a la realidad demografica y al incremento
del gasto que supone el envejecimiento de la poblacion: «Segun estimacio-

servamos esa infrafinanciaciéon acumulada en los tltimos 10 anos, Valencia ha dejado de recibir
para sanidad mds de 12.000 millones de euros, también nos deben 300 millones del Fondo de
Garantia Asistencial y tienen nuestra FLA retenido”. Si a la de Valencia sumamos la deuda de
Cataluna (1.017 millones), Andalucia (821 millones) y Madrid (766 millones), solo estas cuatro
regiones aglutinan el 62% de toda la deuda sanitaria de Espana. Y solo otras tres, Aragén (179
millones), Canarias (102 millones) y Galicia (262 millones) tienen una deuda menor que en
2015. También destaca el caso de Castilla y Leon, su deuda se ha disparado, de los 33 millones
que tenia el pasado ano —hasta marzo-, ha pasado a 397 millones (la Cadena SER ha intentado
sin éxito conocer la explicacién de ese significativo aumento».

% Vide PEREZ GALVEZ Juan Francisco, “La sostenibilidad de los sistemas de salud en
Europa y la nueva economia”, en MARQUEZ GOMEZ Daniel (Coord.), Derecho Administrativo,
Universidad Nacional Auténoma de México-Instituto de Investigaciones Juridicas-Colegio
Nacional, México D.F., México, 2019, pp. 141-161.

% Vide Decision de Ejecucion 2011/890/UE, de 22 de diciembre, que establece las nor-
mas del establecimiento, gestiéon y funcionamiento de la red de autoridades nacionales respon-
sables en materia de salud electrénica (DOL 28 de diciembre 2011, nim. 344), apartado 5.
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nes de la Comision, los efectos del cambio demografico sobre los gastos de la
atencion sanitaria pueden ser considerables: el gasto publico en sanidad en la
UE aumentard, segun las previsiones, 1,5 puntos porcentuales del PIB hasta
2060». Seran indispensables nuevos productos y nuevos servicios para una
sociedad que envejece. También hay que senalar que el factor econémico de
la edad puede convertirse en motor econémico que propicie no sé6lo incre-
mento del gasto, sino también crecimiento y empleo en el ambito de las pres-
taciones sanitarias, y mas en concreto, de las nuevas tecnologias:

«Debera conferirse un mayor papel a los procedimientos de evaluacion sa-
nitaria (Health Technology Assessment-HTA), al objeto de fijar el alcance
y el nivel de costes de las prestaciones sanitarias y asistenciales. Asi pues, la
implantacién y la gestion efectivas de las nuevas tecnologias determinardn
la futura evolucién de los gastos. Las nuevas tecnologias no pueden ni de-
ben reemplazar el contacto directo entre las personas de edad avanzaday el
personal sanitario y asistencial, y por tanto tienen que poder sufragarse» .

Pero, junto a esta realidad, la transicion de la salud electrénica a la digital
ha posibilitado la apariciéon de una nueva bioeconomia de la medicina, de la sa-
lud: «there is little doubt that, in the contemporary era, the purview of western
medicine has extended well beyond the surgery or hospital, penetrating into
many other aspects of everyday life. Over the past quarter-century or so, biome-
dical innovations have contributed significantly to medicalisation. In addition
to technologies such as stem cell, neurological and human genome research,
digital technologies are part of these innovations. These novel technologies are
part of a new bioeconomy of medicine, health and illness, leading to an intensi-
fication of focus on promoting health and preventing illness and disease using
technologies, greater medical surveillance of individuals and social groups, a
greater reliance on technologies for medical diagnosis and treatment and new
forms of medical knowledge and transformations in human embodiment» ™.

I1.3. Alfabetizacion y capacitacion electronica y digital

La doctrina ha analizado con suficiencia las carencias del modelo de em-
pleo publico®, y en todas ellas se alude a la necesidad de mejorar la profe-

37 VideDictamen del Comité Econémico y Social Europeo 2011/C 44/02, apartado 3.1.5.

% Ibidem, apartado 3.1.5.4.

¥ Vide LUPTON Deborah, Digital health (Critical and cross-disciplinary perspectives),
Routledge, London-New York, 2018, p. 9.

9 Vide RAMIO Carles, Burocracia inteligente, Catarata, Madrid, 2022, p. 25, donde aborda
algunos de los principales problemas vinculados al modelo organizativo y a la gestion de los re-
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sionalizacion e instaurar modelos de carrera profesional horizontal y vertical,
y una evaluacion del desempeno que prime a los mejores, y permita seguir
incorporando talento a la Administracion publica.

Los profesionales de la salud o profesionales sanitarios*' constituyen el
baluarte de la atencion sanitaria, en el ambito de la salud electronica y en los
demas. Sin ellos, sin su denodado esfuerzo, no seria posible lograr los objeti-
VOS propuestos.

En este contexto, los profesionales de salud deben recibir una formacién
continuada (incluso como parte de su desarrollo profesional y permanente)
en cuanto a la utilizacion de las TIC aplicadas al sistema sanitario*. Y los pa-
cientes y los cuidadores no profesionales también.

La adopcion de la “cultura de la salud electronica” por parte de los pro-
fesionales sanitarios resulta esencial, con especial incidencia en los estudian-
tes y jovenes profesionales. Al igual que lo es la creacion de las condiciones

cursos humanos: «Estos problemas son los siguientes: 1) el reverdecimiento del modelo cliente-
lar en las Administraciones subestatales, 2) la intromisién en exceso de la politica en el ambito
de la gestion de personal, 3) el déficit de una auténtica politica de personal, 4) la burocracia
como encubridora o pretexto a las l6gicas de cardcter corporativo, 5) las capturas sindicales, 6)
una cultura administrativa excesivamente acomodada y la grave falta de motivacién de muchos
empleados publicos, y 7) unas unidades de recursos humanos conservadoras y capturadas por
los problemas anteriores».

" Vide Directiva 2011/24/UE del Parlamento Europeo y del Consejo, de 9 de marzo de
2011, art. 3.f), donde senala que se entendera por profesional sanitario: «todo doctor en medi-
cina, enfermero responsable de cuidados generales, odontélogo, matrona o farmacéutico a te-
nor de lo dispuesto en la Directiva 2005/36/CE u otro profesional que ejerza actividades en el
sector de la asistencia sanitaria que estén restringidas a una profesion regulada segtin se define
en el articulo 3, apartado 1, letra a), de la Directiva 2005/36/CE, o toda persona considerada
profesional sanitario conforme a la legislacion del Estado miembro de tratamiento».

2 Vide SECRETARIA GENERAL DE SALUD DIGITAL, INFORMACION E
INNOVACION PARA EL SNS, “Estrategia de Salud Digital SNS”, 2 de diciembre de 2021, pp.
48: «Como parte de cualquiera de los proyectos, es necesario incorporar un componente de
formacion y soporte que deberd estar disponible para todos los usuarios (ciudadaniay profesio-
nales sanitarios) tanto antes de que el proyecto entre en funcionamiento como durante toda su
vida util.

La capacitacion de los y las profesionales es un aspecto critico para el desarrollo de la
Estrategia. Por una parte, es preciso contar con profesionales sanitarios con conocimiento de
las tecnologias digitales, asi como profesionales de las tecnologias digitales con conocimientos
del sector sanitario. Estos perfiles deben estar disponibles para todos los proyectos que se lan-
cen, si es preciso acometiendo actividades de formacién previas para los equipos de proyecto.

Dentro de las iniciativas del plan Espana digital 2025 en la linea de “Capacitacion digital”,
se prevé desarrollar un proyecto general de formacion y capacitacion digital especializada para
los y las profesionales del sector sanitario, con el que deberan coordinarse las acciones formati-
vas de los proyectos de esta Estrategia de Salud Digital».
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que permitan la potenciacion y la confianza de los pacientes en la salud elec-
tronica. Incluso, es necesario involucrar a las organizaciones de pacientes en
la aplicacion y desarrollo de un plan de accion sobre éste sector. Debemos
tener en cuenta que la alfabetizacion digital y la formacion técnica son fun-
damentales para asegurar que las herramientas de salud electrénica, espe-
cialmente la telemedicina, sean realmente eficaces y accesibles para toda la
poblacion.

Tiene especial trascendencia la sensibilizacion de profesionales y usua-
rios sobre la validez legal de la historia clinica electrénica, asi como sobre
las medidas que determinan la seguridad e intimidad de los datos sanita-
rios y las normativas comunitarias sobre libertad de movimientos de datos
personales.

Su puesta en marcha en Espana, la efectaa el Real Decreto 1093/2010, de
3 de septiembre, que aprueba el conjunto minimo de datos de los informes
clinicos en el Sistema Nacional de Salud, y posibilita la efectividad de la histo-
ria clinica electrénica®.

Esta norma que tiene la condicion de basica, en el sentido previsto en el
articulo 149.1.1% y 16" de la Constitucion, atribuye al Estado las competencias
para establecer las condiciones basicas que garanticen la igualdad de todos
los espanoles en el ejercicio de los derechosy en el cumplimiento de los debe-
res constitucionales y las bases y coordinacion general de la sanidad, respec-
tivamente, se dicta en uso de las habilitaciones legales conferidas por la Ley
41/2002, de 14 de noviembre y la Ley 16,/2003, de 28 de mayo.

La Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacién y do-
cumentacion clinica, regula en su articulo 15 el contenido minimo de la his-
toria clinica de cada paciente. Las Comunidades auténomas, en el ejercicio
de sus competencias en materia de gestion de la atencion sanitaria, han veni-
do implantando diferentes modelos y soluciones de historia clinica o historia
de salud para el uso interno de sus respectivos centros y servicios que, en los
ultimos anos, han sustituido el soporte tradicional en papel por el digital o
electrénico.

En la disposicion adicional tercera de la citada ley se dispone que el
Ministerio de Sanidad y Consumo, en coordinacion y con la colaboracion de

# Vide PEREZ GALVEZ Juan Francisco y VILLEGAS OLIVA Antonia, “El conjunto mini-
mo de datos de los informes de la historia clinica en salud mental”, European Journal of Education
and Psychology, Vol. 4, 2, (2011), pp. 119-131.
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las Comunidades auténomas competentes en la materia promovera con la
participacién de todos los interesados la implantacién de un sistema de com-
patibilidad que, atendida la evolucion y disponibilidad de los recursos técni-
cos y la diversidad de sistemas y tipos de historias clinicas, posibilite su uso
por los centros asistenciales de Espana que atiendan a un mismo paciente, en
evitacion de que los atendidos en diversos centros se sometan a exploraciones
y procedimientos de innecesaria repeticion.

LaLey 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional
de Salud, en su articulo 56, encomienda al Ministerio de Sanidad y Consumo,
con el acuerdo de las Comunidades Autéonomas, la coordinacion de los meca-
nismos de intercambio electrénico de informacion clinica y de salud individual
para permitir el acceso de profesionales e interesados a la historia clinica. En
virtud de las habilitaciones y contenidos senalados, el Real Decreto 1093,/2010,
de 3 de septiembre, pretende establecer el conjunto minimo de datos que debe-
ran contener una serie de documentos clinicos con el fin de compatibilizar y ha-
cer posible su uso por todos los centros y dispositivos asistenciales que integran
el Sistema Nacional de Salud. Asi lo senala el art. 1:

«Objeto y ambito de aplicacion.

Este real decreto tiene como objeto el establecimiento del conjunto mini-
mo de datos que deberan contener los documentos clinicos enumerados en
el articulo 3, cualquiera que sea el soporte electronico o papel, en que los
mismos se generen.

Las disposiciones recogidas en este real decreto seran de aplicaciéon en to-
dos los centros y dispositivos asistenciales que integran el Sistema Nacional
de Salud».

En relacion con los documentos clinicos de mutualistas y beneficiarios
de la Mutualidad General de Funcionarios Civiles del Estado (MUFACE),
el Instituto Social de las Fuerzas Armadas (ISFAS) y la Mutualidad General
Judicial (MUGE]JU), que reciban su asistencia sanitaria en virtud de los con-
ciertos suscritos con Entidades de Seguro Libre, también se aplicaran las pre-
visiones del Real Decreto 1093/2010, de 3 de septiembre*.

44

Vide Real Decreto 1093/2010, de 3 de septiembre, por el que se aprueba el conjunto
minimo de datos de los informes clinicos en el Sistema Nacional de Salud, Disposicion adicio-
nal Gnica:

«1. Las previsiones de este real decreto se aplicaran en los centros y dispositivos asistencia-
les que las Entidades de Seguro Libre pongan a disposicion de los mutualistas y beneficiarios
de la Mutualidad General de Funcionarios Civiles del Estado (MUFACE), el Instituto Social
de las Fuerzas Armadas (ISFAS) y la Mutualidad General Judicial (MUGE]JU) en virtud de los
conciertos que suscriban y en cuanto a los documentos clinicos de los mismos, de acuerdo con
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Sin duda, esta modificacion legislativa incide con virulencia en la estruc-
tura y configuracion de un soporte esencial para la asistencia sanitaria, la
historia clinica, aunque se establece que los documentos clinicos que se hu-
bieran generado con anterioridad a la entrada en vigor de este real decreto
podran continuar conservandose en su estado actual (Disposicion transitoria
primera).

En el plazo de 18 meses a partir de su entrada en vigor (17 de septiembre
de 2010), se debian adecuar los modelos de los documentos clinicos que se
vinieran utilizando a los nuevos contenidos minimos (Disposicion transitoria
segunda). También se autorizaba al titular del Ministerio para, previo acuerdo
del Consejo Interterritorial del Sistema Nacional de Salud, dictar las disposi-
ciones necesarias para la aplicacion y desarrollo de lo establecido en el Real
Decreto 1093/2010, asi como para la modificacion de sus anexos (Disposicion
final segunda).

Sin embargo, todavia estamos lejos de la consecucion de estandares inter-
nacionales tanto para la modelizacion de la informacién, como para su inter-
cambio, asi como del desarrollo de codigos internacionales para las profesio-
nes de salud electrénica. Seria positivo armonizar conceptos y definiciones.
También es conveniente identificar herramientas y modelos de sanidad elec-
tronica que puedan apoyar la implementacion del articulo 12 de la Directiva
2011/24/UE, que aborda el desarrollo de las redes europeas de referencia
entre los prestadores de asistencia sanitaria y los centros de asesoramiento. Y
también es necesario hacer mencion al enorme potencial de los entornos vir-
tuales de colaboracion en el ambito de la salud que cambiaran radicalmente

lo dispuesto en los Reales Decretos Legislativos 4/2000, de 23 de junio, 1/2000, de 9 de junio
y 3/2000, de 23 de junio, que encomiendan a dichas mutualidades la gestion de los mecanis-
mos de cobertura, incluyendo la sanitaria, de los Regimenes Especiales de la Seguridad Social
de los Funcionarios Civiles del Estado, de las Fuerzas Armadas y del Personal al Servicio de la
Administracién de Justicia, respectivamente.

2. En relacion con las previsiones de los articulos 2.5 y 3.1 de este real decreto, las tres
Mutualidades, en el ambito de sus competencias y en virtud de lo senialado en el apartado ante-
rior, podran incorporar en sus respectivos modelos de documentos clinicos otras variables que
consideren apropiadas. Dichos modelos deberan incluir, en todo caso, todas las variables que
integran el conjunto minimo de datos, tal y como figuran en los anexos de este real decreto. Las
referencias a la «Denominacién del Servicio de Salud» en los «Datos de la Institucién Emisora»
contenidas en dichos anexos se entenderdn realizadas a cada una de las tres Mutualidades a los
efectos de esta disposicion adicional.

3. La aplicacion de esta disposicion adicional en cuanto a la interoperabilidad de la in-
formacion clinica electrénica de los sistemas que son responsabilidad de las Mutualidades en
el marco del Sistema Nacional de Salud, se atendra a lo que se acuerde para todo el territorio
nacional en el seno del Consejo Interterritorial del Sistema Nacional de Salud con las restantes
Administraciones implicadas».
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la manera de cooperar de los profesionales, entre si, y con las asociaciones y
pacientes. Los portales de salud para colectivos especificos de pacientes (dia-
béticos, enfermos de sida, etc) pueden constituir una herramienta extraor-
dinariamente 1til como ventanilla inica que integre un conjunto de servi-
cios de informacioén, programas de educacion, acceso a los sistemas de salud,
historial clinico, foros de discusion, intercambio de experiencias, servicios de
teleconsultay segunda opinion, motores de busqueda especializados y enlaces
a sitios de interés®.

A su vez, facilitaran el necesario control de la calidad asistencial y la cuan-
tificacion fiable del coste sanitario*.

También se posibilitan nuevos nichos profesionales pues seran necesarios
para el cuidado on line de los pacientes. Incluso se avizora un cambio de rol
para los facultativos. Estos pasan de una posicion de atencién individual al
paciente hacia otra en la que se convierte en el organizador de un equipo de
expertos. Desarrollaran una posicion de liderazgo en el ambito de un amplio
grupo de especialistas, mediante el cual se abordara de forma mas amplia la
salud del paciente con muchas mas posibilidades de éxito en la curacion. Se
trata de un nuevo avance en la generacion de equipos de salud que, al dividir y
programar mejor las tareas, permiten al facultativo llegar mucho mas lejos en
su capacidad operativa.

Incluso, nuevos modos de trabajar. Se deberan poner en marcha grandes
centros de control o de teleasistencia médica. Ademas, se van a desarrollar mu-
chos otros servicios de primera consulta y consulta de especialidades engloba-
dos en una policlinica u hospital virtual o de forma individualizada. No se trata
de sustituir la visita al médico, pero lo que acontece después si supone una au-
téntica revolucion:

«El proceso es simple. El paciente acude a su médico y éste hace las pruebas
que resulten necesarias, pero en vez de mandar al enfermo al hospital mas
cercano, el profesional manda por Internet las pruebas realizadas al exper-

® Vide del POZO GUERRERO Francisco, “Prélogo”, en ZAMORANO ]J., GIL-LOYZAGA
P. y MIRAVET D., Telemedicina (Andlisis de la situacion actual y perspectivas de futuro), Fundacion
Vodafone, Madrid, 2004, p. 11.

# Ibidem, p. 10: «El éxito de esta nueva telemedicina excede de la gestion de las infraes-
tructuras tecnolégicas y se fundamenta en un profundo entendimiento de cémo transferir los
conocimientos médicos y de qué modo ofrecer servicios adecuados. Serd necesario, por tanto,
la definicion de sistemas de gestion del conocimiento médico, que no s6lo permitan optimizar
el flujo de informacién, sino que también capten el conocimiento y lo canalicen inteligente-
mente hacia la persona que lo necesite, en el sitio adecuado y en el instante oportuno. Se plan-
tea incluso el concepto de “conocimiento médico bajo demanda” y se vislumbra como uno de
los ejes en torno al que giraran los nuevos servicios de informacion sanitarios».
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to, que puede encontrarse en cualquier parte del mundo. En cuestién de
minutos recibe un correo con el diagnoéstico.

[...] supone también un salto cualitativo en las pruebas de anatomia pato-
l6gica. En una cirugia por cancer, las pruebas para detectar si el tejido ex-
tirpado era suficiente o no tardaban varios dias. Pero el funcionamiento de
la telemedicina reduce este proceso a unos minutos. El cirujano recoge una
muestra del tejido limpio a simple vista. Envia la imagen de la muestra por
Internet a un especialista, que realiza las pruebas pertinentes y resuelve en
cuestion de minutos si hay que seguir extirpando o no. “Es mas, este pato-
logo puede estar supervisando varias operaciones simultineamente”, [...].

Y los costes son limitados. “Si en Madrid es de noche, puede mandarse una
radiologia a Buenos Aires, donde el especialista todavia trabaja a la luz del
sol”, [...]. El coste laboral es entonces un 30% menor que si se recurre al
radidlogo espanol.

[...] supone un avance en la praxis médica, pero también plantea incerti-
dumbres. ¢Se pierde calidad o confianza cuando su médico especialista ni
siquiera sabe quién es usted? ;Puede un médico no colegiado en Espana
realizar este tipo de servicios?»*’.

O la tecnoinformacion sobre productos sanitarios. El Reglamento de la
Unién Europea 207,/2012, de la Comision, de 9 de marzo, sobre instrucciones
electronicas de utilizacién de productos sanitarios (DOL 72/28, de 10 de mar-
z0), en virtud de lo establecido en el Tratado de Funcionamiento de la Union
Europea, la Directiva 90/385/CEE, del Consejo de 20 de junio de 1990, rela-
tiva a la aproximacion de las legislaciones de los Estados miembros sobre los
productos sanitarios implantables activos, en particular su articulo 9, apartado
10, y la Directiva 93/42/CEE, del Consejo, de 14 de junio de 1993, relativa a
productos sanitarios, y, en particular, su articulo 11, apartado 14, establece las
condiciones de presentacion en formato electrénico, en lugar de en papel, de
las instrucciones de utilizacion de los productos sanitarios. También establece
requisitos relativos a las instrucciones de utilizacion en formato electrénico
que se proporcionen adicionalmente a las instrucciones de utilizacion com-
pletas en papel, en cuanto a su contenido y a los sitios web donde se muestran.

En el articulo 2.b) se definen las instrucciones de utilizaciéon en formato
electronico, en los siguientes términos: «aquellas mostradas de forma electro-
nica por el producto, contenidas en un soporte electrénico portatil de alma-
cenamiento suministrado por el fabricante con el producto, o disponibles en

7 Vide “Su nuevo hospital puede estar en la Red”, El Pais, 24 de enero de 2010, p. 14
(suplemento).
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un sitio web». Para llegar a esta solucion, la Comisiéon Europea ha considerado
los siguientes factores:

— Para los usuarios y profesionales puede ser ttil disponer en formato
electronico, en lugar de en papel, de las instrucciones de utilizacion
de algunos productos sanitarios.

— Laposibilidad de dar las instrucciones de utilizaciéon en formato elec-
tronico, en lugar de en papel, debe limitarse a determinados pro-
ductos sanitarios y accesorios, destinados a ser utilizados en condi-
ciones especificas. En cualquier caso, por razones de seguridad y de
eficacia, los usuarios siempre deben tener la posibilidad de obtener
dichas instrucciones en papel si asi lo solicitan.

— Para minimizar los riesgos, el fabricante debe estudiar, mediante una
evaluacion del riesgo especifico, si es apropiado dar las instrucciones
de utilizacién en formato electronico.

— Para garantizar que los usuarios tengan acceso a las instrucciones de
utilizacion, hay que ofrecerles informacion apropiada sobre como
acceder a las mismas en formato electrénico y sobre el derecho que
tienen a solicitarlas en papel.

— Para garantizar el acceso incondicional a las instrucciones de utiliza-
cion en formato electrénico y facilitar la comunicacion de actualiza-
ciones y alertas sobre los productos, las instrucciones de utilizacion
deben estar también disponibles en un sitio web.

— Posibilitar el acceso a las distintas lenguas de la Union en el sitio web
de referencia.

— Tanto los fabricantes como los organismos notificados deben respe-
tar el derecho a la proteccion de la intimidad de las personas fisicas
en cuanto al tratamiento de los datos personales; por ello, procede
establecer que los sitios web que presenten instrucciones de utiliza-
cion de un producto sanitario cumplan lo establecido en las disposi-
ciones comunitarias relativas a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre cir-
culacion de estos datos.

Por ello sera necesario la determinacion de las competencias digitales
en el proceso de acceso al empleo publico, en los procesos selectivos, y defi-
nir los cometidos en el inicio y desarrollo de la carrera profesional*®. Captar

8 Vide CAMPOS ACUNA Concepcién, “Competencias digitales de los empleados publi-
cos: la base de la transformacion digital a través de las personas”, en CERRILLO i MARTINEZ
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talento digital sera una prioridad, y habra tres grandes aspectos prioritarios:
determinar perfiles necesarios (STEM: ciencia, tecnologia, ingenieria, ma-
tematicas; HEAT: humanidades, ingenieria, arte y tecnologia; incluso los
perfiles del ambito juridico-social necesitaran comprender e interiorizar los
efectos de la revolucion digital); reconvertir las estructuras actuales; rein-
vencion de los profesionales publicos*. Incluso podria ser necesario deter-
minar las competencias entre los profesionales y estas tecnologias disrupti-
vas (IA, robdtica, etc), y habria que hacerlo respetando los principios que
vertebran nuestro ordenamiento juridico con primacia del principio de pre-
caucion y humanidad.

II.4. La situacion de la salud electréonica en la UE y la necesaria
transicion a la salud digital

11.4.1.  Elmercado uinico de la salud digital en la Union Europea esta
en construccion: planes y programas europeos de apoyo

El mercado unico de la e-salud en la Unién Europea estaba en construc-
cion™. Los retos y tendencias previsibles eran:

«—  Eluso extendido de historia clinica electrénica y otras herramientas
haciendo descansar el trabajo de los profesionales sobre sistemas digitales,
favoreciendo la proliferacion de ordenadores en todas partes incluyendo
sistemas portatiles y de uso personal.

— El desarrollo intensivo de redes inalambricas (WLAN) para voz y datos
asi como para biotelemetria, senalizacion, alarma y localizacion. Este hecho,
ligado a la difusién de los sistemas de comunicaciones méviles (GSM, GPRS,
UMTS), estd obligando a considerar las cuestiones de compatibilidad electro-
magnéticay gestion del espacio radioeléctrico en entornos sanitarios.

— El desarrollo creciente de nuevos sistemas de adquisicion de image-
nes diagnoésticas (PET, SPECT, RM, escaner helicoidal, eco 3D) y la digitali-
zacion con archivo y comunicacion (PACS) haciendo factible el acceso a las
imagenes “en cualquier momento en cualquier parte”.

Agusti (Dir.), La Administracion digital, Dykinson, Madrid, 2022, pp.393-395: “Una visién de al-
gunos modelos de capacitacién digital publicos”.

“ Vide CORTES ABAD Oscar, “El factor digital como palanca de reforma administra-
tiva postpandemia”, en CASTILLO BLANCO Federico (Dir.), Las politicas de buen gobierno en
Andalucia (1): digitalizacion y transparencia, IAAP, Sevilla, 2022, pp. 68-70.

% Vide PEREZ GALVEZ Juan Francisco y BARRANCO VELA Rafael (Directores), Derecho
y salud en la Union Furopea, Comares, Granada, 2013.
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— Robotizacién y automatizacién de laboratorios centrales mientras se
multiplican nuevos dispositivos para uso periférico y personal, con interfaz
normalizada para intercambio de datos y telecontrol.

— Nuevas instalaciones quirdrgicas con desarrollo de cirugia minima-
mente invasiva incorporando soportes de imdgenes avanzados y de robética.
— Sistemas de monitorizacién avanzada en las unidades de cuidados in-
tensivos, cabecera de camas de paciente y llevables personales con tecnolo-
gias de comunicacion de corto alcance (Bluetooth, Zigbee, RF, etc).

— Difusiéon de sistemas de videoconferencia personal y en grupo.
Necesidad de instalaciones dedicadas a teleconsulta. Proliferacion de siste-
mas de telemedicina.

— Sistemas de teleformacién y de realidad virtual y simulacién para
formacion.

[...]. Para el futuro se camina hacia espacios “inteligentes” dando un espa-
cio continuo informacional con redes inalambricas personales planteando
nuevos entornos de trabajo personal propios de trabajadores del conoci-
miento. Movilidad, ubicuidad y omnipresencia son tres caracteristicas de los
sistemas de informacion sanitaria del futuro de forma que entre las tenden-
cias previsibles se deben considerar:

— La extension e integracién de servicios de telemedicina en el conjun-
to de las aplicaciones telematicas (Internet) para sanidad (e-health).

— La integracion en los servicios rutinarios (haciendo invisible la
tecnologia).

— La integracion en el entorno de trabajo de los profesionales y de los
pacientes alli donde se encuentren»°'.

Era necesario adoptar medidas que posibilitasen que el desarrollo de es-
tas materias en los distintos Estados, partiesen de una base juridica, cientifica
e informatica que permitiese generar un sistema comun en toda la Union.
Las nuevas tecnologias aumentaban su incidencia y habia que hacer muchas
cosas. La transicion a la salud digital estaba en marcha.

El desarrollo de todas estas prioridades se materializa en una serie de pla-
nesy programas europeos de apoyo a la transformacion digital de la salud a lo
largo de los préximos anos. Entre ellos, EU4Health 2021-2027 “Una visién de
una Union Europea mas sana”, a través del cual la UE proporcionara financia-
cion a paises de la UE; y el Programa Europa Digital, también centrado en la
construccion de las capacidades digitales estratégicas de la UE. En concreto el
programa “Europa Digital” busca impulsar el liderazgo de Europa en este sec-

51 Vide MONTEAGUDO, J.L., SERRANO; L. y HERNANDEZ SALVADOR, C. “La teleme-
dicina: ¢ciencia o ficcion?”, Anales del Sistema Sanitario de Navarra, version electrénica, Vol. 28, 3,
(2005), pp- 12-13.
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tor, se articula en torno a cinco grandes objetivos: Computacién de alto ren-
dimiento; Cloud, datos e inteligencia artificial; Ciberseguridad; Capacidades
digitales avanzadas; Atencién de los mejores usos de la tecnologia; y plantea
iniciativas especificamente destinadas a la Sanidad —tanto desde la perspectiva
del sector publico como del privado— en cuatro de ellos.

11.4.2.  Problemas no resueltos

Sin embargo, este proceso paulatino debe tener presente problemas no
resueltos, cuya incidencia en las politicas publicas no es menor. Destaco los
siguientes.

11.4.2.1. Sobreutilizacion tecnologica

Sobre esta cuestion hay razonamientos solventes que plantean esta reali-
dad. No afectan sélo a la salud electronica o digital, pero, en todos los casos,
indican el camino a seguir:

«Existe un consenso generalizado de que en torno al 30% de la utilizacién
tecnolégica (su uso) no esta basada en ninguna evidencia cientifica y en
otro 30% de los casos es cuestionable: la OMS en su ultimo Informe sobre la
Salud en el mundo senala que hay entre un 20-40% del gasto sanitario que
es ineficiente. Por otro lado y pese a que suele adjudicarse el aumento del
gasto sanitario al aumento de la esperanza de vida, numerosos estudios han
demostrado que por el contrario, la utilizacién de tecnologia es el principal
factor del crecimiento del gasto sanitario.

Existen estudios de la OCDE al respecto donde Espana se encuentra rela-
tivamente bien situada (por debajo de la media). Por €j. en el consumo de
hipolipemiantes (dosis/1.000 habitantes/dia) la media de la OCDE estd en
125 (2009) y va desde 49 (Alemania) a 206 (Australia). Otro aspecto re-
cogido es las RMN realizadas por 1.000 habitantes con una media de 47,7
(desde 98,1 en Grecia hasta 12,7 en Corea) o la realizacién de revasculari-
zaciones coronarias (por 100.000 habitantes y ano) con una media de 250
(692 en Alemaniay 138 en Reino Unido)»*.

En Espana, desde hace mas de una década, existen estudios de variabili-
dad de practica clinica realizados por diversas instituciones especializadas de

2 Vide FEDERACION DE ASOCIACIONES PARA LA DEFENSA DE LA SANIDAD
PUBLICA, La sostenibilidad del sistema sanitario puiblico. 12 propuestas para garantizarla, 2011, p. 11.
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Ciencias de la Salud que evidencia que existen una gran asimetria que no se
justifica por las diferencias en la prevalencia de las enfermedades®.

11.4.2.2. Pretension del lobby empresarial para transformar la estrategia
de atencion a los enfermos cronicos orientandola a la utilizacion
de aparatos tecnologicos que los controlen en sus hogares

El incremento del uso de dispositivos conectados desde el propio cuerpo
del paciente o su domicilio es una tendencia imparable. Dependiendo del sis-
tema de provision, podria afectar negativamente a personas con bajos ingre-
sos u otras situaciones especiales. Evidentemente, reconfigurara la estructura
y sistematica actual de la atencion primaria de los servicios de atencion a la
dependencia. Pero, las ventajas superan los inconvenientes. «En apoyo de esta
estrategia, la Comision Europea ha publicado recientemente un informe “La
Salud en el bolsillo. La sanidad movil despliega su potencial” que promueve
la generalizacion de dispositivos moviles, como teléfonos, tabletas, dispositi-
vos de monitorizacion de pacientes y otros aparatos inalambricos colocados
en los domicilios, con la disculpa de que es necesario dar a los pacientes el
control de su salud, aumentar la eficiencia del sistema sanitario y potenciar la
creacion de empresas innovadoras en el mercado de las aplicaciones (medi-
cion de constantes vitales en domicilios, promover la adherencia terapéutica,
proporcionar dietas, etc). Sin embargo, la propia Comision Europea advierte
sobre los riesgos potenciales de estos instrumentos, como son la utilizacion
empresarial de los datos de los pacientes, la falta de interoperabilidad, la vul-
neracion de la confidencialidad, la dificultad de establecer los requisitos lega-
les de las aplicaciones, etc. No resulta dificil reconocer las empresas que estan
detras de esta propuesta» .

Ademas, no todas las personas van a percibir los avances como un logro
tangible. Desde el punto de vista tedrico y psicologico, estas modalidades su-
ponen un choque cultural y social relevante. Personas mayores, o con pro-
blemas de alfabetizacion, o poblacion inmigrante pueden sentirse desvalidos
ante un mundo de oportunidades tecnologicas, para el que todavia no esta-
mos preparados.

% Vide PEREZ GALVEZ Juan Francisco, “Evaluacién de las tecnologias sanitarias y crea-

cién de una red de autoridades u 6rganos responsables”, en PEREZ GALVEZ Juan Francisco
(Dir.), Profesionales de la salud. Problemas juridicos, Tirant lo Blanch, Valencia, 2017.

5 Vide LORES AGUIN Maria Luisa, MARTIN GARCIA Manuel, VAAMONDE GARCIA
Pablo, “La estrategia global de la privatizacién”, en VAAMONDE GARCiA, Pablo (COORD.),
La salud como negocio, Ediciones Laiovento, Santiago de Compostela, 2014, pp. 72-73.
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11.4.2.3. La necesidad de garantizar la neutralidad de la red vy la
validacion de los sistemas de salud electronica

De este modo se conseguiria un trato igualitario y no discriminatorio del
trafico en la prestacion de servicios de acceso a internet. Se exige a los provee-
dores que lo garanticen, sin discriminacion, restriccion o interferencia, y con
independencia del emisory el receptor, el contenido al que se acceda o que se
distribuya, las aplicaciones o los servicios utilizados. Podran utilizar medidas
de gestion del trafico razonables, pero seran transparentes y no estaran basa-
das en consideraciones comerciales. No supervisaran el contenido concreto y
no se mantendran por mas tiempo del necesario.

Se deben adoptar acuerdos sobre servicios que requieren un nivel de cali-
dad especifico, siempre que dichos servicios no se utilicen u ofrezcan para sus-
tituir un servicio de acceso a internet, ni vayan en detrimento de la disponibi-
lidad o la calidad general de los servicios de acceso para los usuarios finales. El
Reglamento UE 2015/2120 del Parlamento Europeo y del Consejo de 25 de no-
viembre de 2015, establece las medidas en relacion con el acceso a una internet
abierta y se modifica la Directiva 2002/22/CE relativa al servicio universal y los
derechos de los usuarios en relacion con las redes y los servicios de comunica-
ciones electronicas y el Reglamento (UE) n° 531/2012 relativo a la itinerancia
en las redes publicas de comunicaciones moviles en la Union. Con esta dispo-
sicion se garantiza que los proveedores de acceso a internet no deben imponer
restricciones en cuanto a la utilizaciéon de equipos terminales de conexion a la
red, mas alla de las que impongan los propios fabricantes o distribuidores de
equipos terminales de conformidad con el Derecho de la Union.

Pero, ademas, es necesario garantizar la calidad de la informacion, y arti-
cular procedimientos de certificacion que avalen las soluciones y los conteni-
dos de los portales y aplicaciones. No todos los sistemas de salud electronica
pueden ser validados®. Desde el punto de vista técnico se han descrito los tres
criterios fundamentales de los componentes o redes de salud electronica, a
saber?:

— Sistemas “técnicamente aceptables”. Las imagenes y datos recibidos
deben cumplir criterios adecuados para permitir el diagnoéstico. Es
decir, el criterio de “calidad diagnostica” indica que los diagnosticos

% Vide PEREZ GALVEZ]uan Francisco (Dir.), La seguridad del paciente, Tirant lo Blanch,
Valencia, 2018.

% Vide GIL-LOYZAGA P., “Telemedicina y desarrollo sanitario: introduccién y conceptos
generales”, en ZAMORANO ]., GIL-LOYZAGA P. y MIRAVET D. (Coordinadores), Telemedicina
(Analisis de la situacion actual y perspectivas de futuro), Fundacion Vodafone, 2004, pp. 23-24.
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emitidos a partir de estas pruebas no deben suponer riesgo alguno
para el diagnostico, ni para el paciente.

— Sistemas efectivos en las intervenciones. S6lo puede ser de utilidad
si los datos se reciben “en tiempo real”. Es decir que se requiere po-
der disponer de todos los datos de un determinado paciente en el
momento de la exploracion, cuando se cuenta con la presencia del
paciente. Esto es imprescindible en todas las intervenciones de ur-
gencia médica.

— Sistemas clinicamente apropiados. La salud electréonica debe plan-
tearse que su utilidad serd mayor cuanto mas se utilicen sistemas in-
tuitivos y de fécil acceso que no supongan un problema adicional
durante la intervencion del profesional, sino que permitan un apoyo
real a la atencion sanitaria. Los sistemas y programas informaticos
que se desarrollen o adapten deberan ser intuitivos y sencillos de uso.

En este contexto, las apps como motor de innovacion en salud seran muy
importantes y permitiran “everywhere, everytime, everyone”. Y constituiran un
elemento esencial por los siguientes motivos: propician un empoderamiento
del paciente (se convierte en un elemento activo en el tratamiento y segui-
miento de su enfermedad), modifican los habitos (potencial para modificar
comportamientos que redunden en beneficios para la salud), cambian las re-
laciones y procesos (cada vez mas profesionales sanitarios utilizan smartpho-
nes y tablets como herramienta de trabajo; las apps tienen muchas utilidades
en la relacion médico-paciente al facilitar la comunicacion y el tratamiento
de las enfermedades, sobre todo en pacientes créonicos), permiten la monito-
rizacion (el desarrollo tecnologico del movil y la incorporacion de sensores
de todo tipo en diferentes dispositivos permite registrar parametros fisicos de
forma personalizada) y el almacenamiento inteligente de datos (“big data”
incorporado al dambito de la salud) .

Evidentemente las aplicaciones y soluciones ideadas deberan ser ami-
gables, interoperables y con la suficiente elasticidad conceptual como para
poder incorporar, sobre el mismo esquema, todos los nuevos avances que se
vayan produciendo, al menos en los meses o anos mas inmediatos. Ademas,
deberan posibilitar un importante apoyo social, de manera que contribuyan a
atraer hacia esta sistematica a muchos profesionales. Sesiones clinicas en red,
salud en equipo basada en el concepto de “red virtual”, constitucion y desa-
rrollo de redes nacionales e internacionales, nueva concepcion de la gestion
sanitaria, etc.

5 Vide AAVV, “The app intelligence”, Madrid, 2014, pp. 7-8.
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11.4.2.4. Interoperabilidad de los sistemas de salud y de informacion, e
implantacion de una estrategia de seguridad

A. Interoperabilidad

La interoperabilidad y la normalizaciéon son esenciales para posibilitar
un uso generalizado de la tecnologia, haciendo posible que se beneficie del
mercado interior, y contribuyendo a la realizaciéon de este ultimo. El uso de
las normas vigentes y la aprobacion de normas nuevas, asi como los enfoques
normalizados para el logro de la interoperabilidad, deben contar con el apo-
yo de las organizaciones de elaboracion de normasy la participacion activa del
sector. Una actuaciéon comunitaria coordinada es necesaria, y de hecho la pro-
puesta de directiva sobre los derechos de los pacientes a la asistencia sanitaria
a través de las fronteras insta explicitamente a dicha coordinacion.

La confianza en las nuevas tecnologias y servicios de TIC dentro del sector
sanitario se debe fomentar mediante un régimen de ensayos riguroso, nor-
mas acordadas y un proceso de homologacion que goce de amplia aceptacion.
Esto se aplica especialmente a los dispositivos de televigilancia. Para evitar la
fragmentacion del mercado hace falta una actuacion concertada a nivel de
la UE que permita generar un conjunto comun de especificaciones para los
sistemas y servicios. Tal acciéon concertada podria reunir los conocimientos
expertos y la experiencia necesarios para garantizar la disponibilidad en toda
la UE de unos servicios de calidad y seguros que no estan regulados por la le-
gislacion vigente.

Por todo ello, la interoperabilidad es una de las cuestiones principales ya
que las diferentes formas y modalidades de asistencia descansan en general
sobre entornos informaticos heterogéneos. Ligado a la ausencia de normas se
identifican problemas tales como: fragmentacion del mercado; florecimiento
de aplicaciones diferentes; alto coste de las soluciones particulares; corto ciclo
de vida de los sistemas; falta de compatibilidad e integracion con el resto de
los sistemas y aplicaciones, etc. El entorno de estandarizacion en informacion
sanitaria es complejo e involucra multiples iniciativas de distintas organiza-
ciones. A pesar del reconocimiento de la conveniencia de tener un espacio
normalizado hay que constatar un nivel de adopcion relativamente bajo y con
problemas de convergencia®.

% Vide MONTEAGUDO ].L., SERRANO L.y HERNANDEZ SALVADOR C., “La teleme-
dicina: ¢ciencia o ficcion?”, Anales del Sistema Sanitario de Navarra, version electrénica, Vol. 28, 3,
(2005), pp. 9-10.
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El viejo concepto de telemedicina asociado tinicamente a la utilizacion
de las telecomunicaciones para mejorar la calidad de la atencion sanitaria en
zonas deficientemente atendidas por su distancia a los recursos sanitarios, em-
pieza a no estar en sintonia con los conceptos de globalidad e interoperabili-
dad que impone la Sociedad de la Informacion y la digitalizacion de la salud.

Resulta necesaria la existencia de una normativa de control ad hoc que
permita la certificacion de técnicas y tecnologias adecuadas en las aplicaciones
de salud, y que aquellas que regulan en la actualidad los dispositivos de teleco-
municaciones y de la sociedad de la informacion en general sean moduladas
cuando se apliquen a la practica médica. Necesitamos que sean interoperables
en el ambito del comercio electrénico, con las limitaciones predeterminadas.

El Real Decreto 203/2021, por el que se aprueba el Reglamento de actua-
cion y funcionamiento del sector publico por medios electrénicos, estable-
ce en el art. 2 d) la interoperabilidad como «la capacidad de los sistemas de
informacién y, por ende, de los procedimientos a los que éstos dan soporte,
de compartir datos y posibilitar el intercambio de informacion entre ellos».
Y en la disposicion adicional segunda se aborda la «Modificaciéon del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica». El concep-
to de interoperabilidad se concreta en diversas dimensiones: legal, organiza-
tiva, semantica, técnica y temporal™. Sus efectos son potenciar la simplifica-
cion y eficiencia de los sistemas y los servicios, pero, a pesar de las bondades
del diseno legal, todavia queda un largo camino por recorrer.

A los efectos de la Ley 34/2002, de 11 de julio, de servicios de la sociedad
de la informacion y de comercio electronico [Anexo, apartado a)], se entien-
de como tal, todo servicio prestado normalmente a titulo oneroso, a distan-
cia, por via electréonica y a peticion individual del destinatario. Este concepto
comprende también los servicios no remunerados por sus destinatarios, en la
medida en que constituyan una actividad econémica para el prestador de ser-

% Vide MARTIN-LAGOS CARRERAS Angel, “La contrataciéon publica electrénica”, en
CERRILLO i MARTINEZ Agusti (Dir.), La Administracion digital, Dykinson, Madrid, 2022, p.
101: «Legal: relativa al marco legal que ampara la cooperacién y el intercambio de informacién
entre entidades. Organizativa: relativa a la colaboracién entre entidades, y a la interacciéon de
los servicios, los procedimientos y los procesos. Semantica: relativa a la informacién intercam-
biada, de manera que pueda ser interpretable de forma automatica y reutilizable por aplicacio-
nes que no intervinieron en su creacion. Técnica: relativa a la interaccién de los sistemas tecno-
légicos, incluyendo estandares y especificaciones abiertas, de forma que las soluciones técnicas
respeten la libertad de las partes en cuanto a eleccion entre alternativas tecnolégicas. Temporal:
relativa a la interaccion entre elementos que corresponden a diversas oleadas tecnologicas. Se
manifiesta especialmente en la conservacion de la informacién en soporte electrénico».
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vicios. Pueden obtener esta catalogacion, entre otros y siempre que represen-
ten una actividad econémica, los siguientes: 1°. La contrataciéon de bienes o
servicios por via electrénica. 2°. La organizacion y gestion de subastas por me-
dios electronicos o de mercados y centros comerciales virtuales. 3°. La gestion
de compras en la red por grupos de personas. 4°. El envio de comunicaciones
comerciales. 5°. El suministro de informacién por via telematica. 6°. El video
bajo demanda, como servicio en que el usuario puede seleccionar a través de
la red, tanto el programa deseado como el momento de su suministro y recep-
cion, y, en general, la distribucion de contenidos previa peticién individual.

No tendran la consideracion de servicios de la sociedad de la informacion
los que no rednan las caracteristicas senaladas en el parrafo anterior y, en par-
ticular, los siguientes: 1°. Los servicios prestados por medio de telefonia vocal,
fax o telex. 2°. El intercambio de informacioén por medio de correo electroni-
co u otro medio de comunicacion electronica equivalente para fines ajenos a
la actividad economica de quienes lo utilizan. 3°. Los servicios de radiodifu-
sion televisiva (incluidos los servicios de cuasivideo a la carta), contemplados
en el articulo 3.a) de la Ley 25/1994, de 12 de julio, por la que se incorpora
al ordenamiento juridico espanol la Directiva 89/552/CEE, del Consejo, de
3 de octubre, sobre la coordinacion de determinadas disposiciones legales,
reglamentarias y administrativas de los Estados miembros relativas al ejercicio
de actividades de radiodifusion televisiva, o cualquier otra que la sustituya. 4°.
Los servicios de radiodifusion sonora, y 5°. El teletexto televisivo y otros servi-
cios equivalentes como las guias electronicas de programas ofrecidas a través
de las plataformas televisivas.

En la Exposicion de Motivos de la Ley 34/2002, de 11 de julio, apartado
II, se acoge un concepto amplio de “servicios de la sociedad de la informa-
cion” «[...] que engloba, ademas de la contratacion de bienes y servicios por
via electronica, el suministro de informacién por dicho medio (como el que
efectdan los periodicos o revistas que pueden encontrarse en la red), las activi-
dades de intermediacion® relativas a la provision de acceso a la red, a la trans-
mision de datos por redes de telecomunicaciones, a la realizacion de copia
temporal de paginas de Internet solicitadas por los usuarios, al alojamiento
en los propios servidores de informacion, servicios o aplicaciones facilitados
por otros o a la provision de instrumentos de busqueda o de enlaces a otros
sitios de Internet, asi como cualquier otro servicio que se preste® a peticion

% En la Ley 34/2002, de 11 de julio, Anexo, apartado b) se define el “Servicio de in-
termediacion”: «servicio de la sociedad de la informacion por el que se facilita la prestacion o
utilizacién de otros servicios de la sociedad de la informacién o el acceso a la informacion».

o Ibidem, apartado c): «"Prestador de servicios” o “Prestador”: persona fisica o juridica
que proporciona un servicio de la sociedad de la informacién».
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individual de los usuarios® (descarga de archivos de video o audio ...), siem-
pre que represente una actividad econémica para el prestador. Estos servicios
son ofrecidos por los operadores de telecomunicaciones, los proveedores de
acceso a Internet, los portales, los motores de busqueda o cualquier otro suje-
to que disponga de un sitio en Internet a través del que realice alguna de las
actividades indicadas, incluido el comercio electrénico».

A su vez, la disponibilidad de datos interoperables para usos secundarios
generadores de conocimiento, dota de un extraordinario valor anadido a la
informacion relacionada con la salud. Y esto es clave para facilitar el trabajo
de los profesionales sanitarios, reforzar la calidad asistencial y la seguridad del
paciente, y busca, aumentar la cohesion real del SNS y mejorar los mecanis-
mos de cooperacion interadministrativos —nacionales e internacionales— cuya
importancia ha puesto de manifiesto la pandemia.

De hecho, la capacidad de articular respuestas y servicios a nivel nacional
e internacional en escenarios “VUCA” (es decir, caracterizados por su varia-
bilidad, incertidumbre, complejidad y ambigtiedad) depende estrechamente
de la capacidad de disponer e intercambiar informacién precisa y homogénea
en el momento necesario®.

Para ello, la Estrategia de Salud Digital SNS ha previsto una serie de actua-
ciones, a saber:

«—  Fomentar la adopcion de estandares y buenas prdcticas para el fun-
cionamiento de la Historia de Salud Digital y de la e-Receta interoperable
del SNS

—  Avanzar en la plena interoperabilidad de la informacién clinica en-
tre servicios de salud y en la integracion de los datos esenciales de cada per-
sona en el conjunto del SNS, adoptando, preferentemente, modelos de da-
tos clinicos con estandares abiertos.

— Reforzar el sistema de informacién de Poblacién Protegida que dota
a cada persona de una identidad unica en el conjunto del SNS y establecer
el acceso al mismo desde todos los centros sanitarios.

— Promover y apoyar los recursos de identificacion digital necesarios
para el acceso de profesionales y pacientes a los diferentes servicios digitales
del SNS.

2 Ibidem, apartado d): «"Destinatario del servicio” o “destinatario”: persona fisica o ju-

ridica que utiliza, sea 0 no por motivos profesionales, un servicio de la sociedad de la infor-
macién». En el apartado e) define al “consumidor”: «persona fisica o juridica en los términos
establecidos en el articulo 1 de la Ley 26/1984, de 19 de julio, General para la Defensa de los
Consumidores y Usuarios».

% Vide SECRETARIA GENERAL DE SALUD DIGITAL, INFORMACION E
INNOVACION PARA EL SNS, “Estrategia de Salud Digital SNS”, 2 de diciembre de 2021, p. 27.
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— Lograr la plena integraciéon en los proyectos europeos de interopera-
bilidad de la historia clinica resumida y la e-Receta.

— Implantar un sistema de informacién de programas poblacionales de
cribado que incluya los programas de la cartera comun del SNS, para la eva-
luacién y seguimiento de los mismos, contribuyendo a mejorar su cobertura
y los tiempos para su abordaje clinico.

— Impulsar la cooperacién interadministrativa, especialmente con los
servicios sociales para la atencion coordinada de las personas que se en-
cuentran en situaciones de vulnerabilidad sanitaria y social» .

Y respecto de los requisitos de interoperabilidad de la HME, la Propuesta
de Reglamento del Parlamento Europeo y del Consejo sobre el Espacio
Europeo de Datos Sanitarios [COM (2022) 197 final, de 3 de mayo], Anexo II,
establece:

«2. Requisitos de interoperabilidad

2.1. Un sistema HME deberd permitir el intercambio de datos sanitarios
electréonicos personales entre profesionales sanitarios u otras entidades del
sistema sanitario, asi como entre profesionales sanitarios y portales de pa-
cientes o de profesionales sanitarios, en un formato electrénico interopera-
ble comtinmente utilizado, que, entre otras cosas, incluya el contenido del
conjunto de datos, las estructuras de datos, los formatos, los vocabularios,
las taxonomias, los formatos de intercambio, las normas, las especificacio-
nes, los perfiles para el intercambio y las listas de c6digos, facilitando de este
modo una comunicacion entre sistemas.

2.2. Un sistema HME debera ser interoperable y compatible con las in-
fraestructuras europeas establecidas en el presente Reglamento para el in-
tercambio transfronterizo de datos sanitarios electrénicos.

2.3.  Un sistema HME que incluya una funcionalidad para introducir da-
tos sanitarios electrénicos personales estructurados debera permitir el inter-
cambio de tales datos en un formato estructurado cominmente utilizado y
legible por mdquina con el fin de facilitar la comunicacién entre sistemas.

2.4.  Un sistema HME no incluird caracteristicas que prohiban o restrin-
jan el acceso autorizado, el intercambio electrénico de datos sanitarios per-
sonales o el uso de estos datos para fines permitidos, o que impongan una
carga indebida a tales efectos.

2.5.  Un sistema HME no incluira caracteristicas que prohiban o restrin-
jan la exportaciéon autorizada de datos sanitarios electrénicos personales
con el fin de sustituir el sistema HME por otro producto, o que impongan
una carga indebida a tales efectos».

64

Ibidem, p. 27.
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En nuestro pais, el Real Decreto 572/2023, de 4 de julio, por el que se mo-
difica el Real Decreto 1093/2010, de 3 de septiembre, por el que se aprueba
el conjunto minimo de datos de los informes clinicos en el Sistema Nacional
de Salud establece la interoperabilidad como una prioridad absoluta: «La Ley
41/2002, de 14 de noviembre, basica reguladora de la autonomia del pacien-
te y de derechos y obligaciones en materia de informacién y documentaciéon
clinica, regula, en su articulo 15, el contenido minimo de la historia clini-
ca de cada paciente y, en su disposicion adicional tercera, dispone que «el
Ministerio de Sanidad y Consumo, en coordinacién y con la colaboracion de
las comunidades auténomas competentes en la materia, promoverd, con la
participacién de todos los interesados, la implantaciéon de un sistema de com-
patibilidad que, atendida la evolucion y disponibilidad de los recursos técni-
cos, y la diversidad de sistemas y tipos de historias clinicas, posibilite su uso
por los centros asistenciales de Espana que atiendan a un mismo paciente, en
evitacion de que los atendidos en diversos centros se sometan a exploraciones
y procedimientos de innecesaria repeticion».

Reforzando lo dispuesto por la Ley 41/2002, de 14 de noviembre, el ar-
ticulo 56 de la Ley 16/2003, de 28 mayo, de cohesion y calidad del Sistema
Nacional de Salud, encomienda al Ministerio de Sanidad, con el acuerdo de
las comunidades auténomas y el Instituto Nacional de Gestion Sanitaria (en
adelante, INGESA), la coordinaciéon de los mecanismos de intercambio elec-
tronico de informacion clinica y de salud individual, previamente acordados
con estas, para permitir tanto al interesado como a los profesionales que par-
ticipan en la asistencia sanitaria el acceso a la historia clinica en los términos
estrictamente necesarios para garantizar la calidad de dicha asistencia. Debe
garantizarse, asimismo, la confidencialidad e integridad de la informacion,
cualquiera que sea la administracion sanitaria que la proporcione.

En cumplimiento de estas previsiones normativas, el Real Decreto
1093/2010, de 3 de septiembre, por el que se aprueba el conjunto minimo
de datos de los informes clinicos en el Sistema Nacional de Salud, tras acuer-
do del Consejo Interterritorial del Sistema Nacional de Salud, establecio los
datos esenciales comunes que deben contener determinados documentos cli-
nicos en todos los centros y dispositivos asistenciales que integran el Sistema
Nacional de Salud, cualquiera que sea el soporte en que los mismos se ge-
neren. De este modo, el Real Decreto 1093/2010, de 3 de septiembre, pro-
porciona modelos de informacion clinica de referencia para el conjunto del
Sistema Nacional de Salud necesarios para su intercambio entre profesionales
y centros y servicios autonomicos de salud.

Transcurridos mas de doce anos desde la aprobacion del Real Decreto
1093/2010, de 3 de septiembre, ha sido preciso avanzar en la interoperabili-
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dad de los datos clinicos mediante el enlace de las estructuras de informacion
con el conocimiento, en beneficio de la calidad asistencial que los servicios
de salud prestan a las personas. Para ello, es preciso no so6lo representar la es-
tructura de la informacién sino también su significado a través del enlace con
terminologias clinicas. Esta combinacién constituye un elemento clave para
posibilitar la interoperabilidad de los informes clinicos entre los diferentes
centros y dispositivos del Sistema Nacional de Salud, y facilitar asi la cohesion
y calidad de las actuaciones clinicas.

Ademas, es necesario implementar en el Sistema Nacional de Salud los
modelos de informacion clinica que permitan también la interoperabilidad
entre los paises de la Union Europea, al objeto de cumplir con la normativa
vigente, la Directiva 2011/24/UE del Parlamento Europeo y del Consejo, de
9 de marzo de 2011, relativa a la aplicacion de los derechos de los pacientes
en la asistencia sanitaria transfronteriza, y el Real Decreto 81,/2014, de 7 de
febrero, por el que se establecen normas para garantizar la asistencia sanitaria
transfronteriza, y por el que se modifica el Real Decreto 1718,/2010, de 17 de
diciembre, sobre receta médica y 6rdenes de dispensacion, que dispone la
aplicacion de los estandares nacionales, europeos e internacionales de comu-
nicacion de la Historia Clinica Electronica o de sus componentes en el inter-
cambio de informacién de datos de salud.

Por todo lo anterior, debia llevarse a cabo una revision de los modelos
de informacién clinica de manera que estos modelos, que han mostrado su
robustez a lo largo de su periodo de vigencia, sean actualizados y modificados
para dar respuesta, por una parte, a las necesidades de normalizacion y de
representacion y enlace terminolégico de los datos que se han identificado
como necesarios a lo largo de este tiempo y, por otra, tenga en cuenta los as-
pectos de interoperabilidad transfronteriza en el marco de la Unién Europea.

Este avance facilitara también la disponibilidad de datos normalizados y
de calidad que puedan ser utiles en el marco del Espacio Nacional de Datos
de Salud y en su futura interoperabilidad con el Espacio Europeo de Datos
Sanitarios.

Por tanto, la modificacion del Real Decreto 1093/2010, de 3 de septiem-
bre, por el Real Decreto 572/2023, de 4 de julio, tiene como objetivo, con-
tribuir a la mejora de la interoperabilidad de los informes clinicos que se
producen en el Sistema Nacional de Salud, adecuandolos al estado del arte
y normativa actuales, mejorando la composicion de la informacion clinica re-
querida, formulando modelos de informacion clinicos e integrando los recur-
sos de normalizacion semantica del Sistema Nacional de Salud, siempre en
beneficio de la mejor asistencia sanitaria a las personas».
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B. Implantacion de una estrategia de seguridad

Desde la entrada en vigor del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica (en adelante ENS), se han aprobado en la Union
Europea dos Reglamentos y una Directiva que han fijado el marco de actua-
cion en los ordenamientos nacionales en relacion a la seguridad de redes y
sistemas de informacion.

En primer lugar, el Reglamento (UE) N.° 526/2013 del Parlamento
Europeo y del Consejo de 21 de mayo de 2013 relativo a la Agencia de
Seguridad de las Redes de la Informacion de la Union Europea (ENISA) y
por el que se deroga el Reglamento (CE) N.° 460/2004. En segundo lugar,
el Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de
17 de abril de 2019, relativo a ENISA (Agencia de la Unién Europea para la
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
de la informacion y la comunicacion y por el que se deroga el Reglamento
(UE) n.° 526/2013 («Reglamento sobre la Ciberseguridad»). En tercer lu-
gar, la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo,
de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un ele-
vado nivel comun de seguridad de las redes y sistemas de informacién en
la Union, conocida como «Directiva NIS (Security of Network and Information
Systems)», que ha sido objeto de transposicion en Espana por medio del Real
Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sis-
temas de informacion, senalando la necesidad de tener en cuenta el ENS
en el momento de elaborar las disposiciones reglamentarias, instrucciones y
guias, y adoptar las medidas aplicables a entidades del ambito de aplicacion
de éste®.

El Real Decreto 3/2010, de 8 de enero tenia por objeto determinar la
politica de seguridad en la utilizacion de medios electronicos de las entidades
de su ambito de aplicacion, estando constituido por los principios basicos y re-
quisitos minimos que han venido garantizando adecuadamente la seguridad
de la informacion tratada y los servicios prestados por dichas entidades.

% El Real Decreto-ley 12/2018, de 7 de septiembre, ha sido desarrollado por el Real
Decreto 43/2021, de 26 de enero, en lo relativo al marco estratégico e institucional de seguri-
dad de las redes y sistemas de informacion, la supervision del cumplimiento de las obligaciones
de seguridad de los operadores de servicios esenciales y de los proveedores de servicios digita-
les, y la gestion de incidentes de seguridad. Asi, el Real Decreto 43/2021, de 26 de enero, esta-
blece que las medidas para el camplimiento de las obligaciones de seguridad de los operadores
de servicios esenciales y de los proveedores de servicios digitales tomardn como referencia las
recogidas en el anexo II del Real Decreto 3/2010, de 8 de enero.
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El ENS, cuyo ambito de aplicacion comprendia todas las entidades de las
Administraciones publicas, perseguia fundamentar la confianza en que los
sistemas de informacion prestan sus servicios adecuadamente y custodian la
informacion sin interrupciones o modificaciones fuera de control, y sin que
la informacion pueda llegar a personas no autorizadas, estableciendo medi-
das para garantizar la seguridad de los sistemas, los datos, las comunicaciones
y los servicios electronicos, de forma que se facilite a los ciudadanos y a las
Administraciones publicas el ejercicio de sus derechos y el cumplimiento de
sus obligaciones a través de medios electronicos.

Desde 2010 se han producido notables cambios en Espana y en la Union
Europea, incluidos la progresiva transformacion digital de nuestra sociedad,
el nuevo escenario de la ciberseguridad® y el avance de las tecnologias de
aplicacion. Asimismo, se ha evidenciado que los sistemas de informacion es-
tan expuestos de forma cada vez mas intensa a la materializacion de amenazas
del ciberespacio, advirtiéndose un notable incremento de los ciberataques,
tanto en volumen y frecuencia como en sofisticacion, con agentes y actores
con mayores capacidades técnicas y operativas; amenazas que se producen en
un contexto de alta dependencia de las tecnologias de la informacion y de
las comunicaciones en nuestra sociedad y de gran interconexion de los siste-
mas de informacion. Todo ello afecta significativamente a un nimero cada
vez mayor de entidades publicas y privadas, a sus cadenas de suministro, a
los ciudadanos y, por ende, a la ciberseguridad nacional, lo que compromete
el normal desenvolvimiento social y econoémico del pais y el ejercicio de los
derechos y libertades de los ciudadanos, como reconocen tanto la Estrategia
de Ciberseguridad Nacional de 2013 como, particularmente, la Estrategia
Nacional de Ciberseguridad 2019.

66

Vide Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad, Anexo IV: Glosario:

«— Ciberamenaza: amenaza a los sistemas y servicios presentes en el ciberespacio o alcan-
zables a través de éste.

— Ciberataque: cualquier conducta dolosa de individuos u organizaciones, conocidos o
no, desarrollada a través del ciberespacio contra sistemas de informacion, con el propésito de
sustraer, alterar, abusar, desestabilizar, inutilizar, destruir o eliminar activos.

— Ciberespacio: dominio global y dindmico compuesto por infraestructuras de tecnologia
de la informacion -incluyendo internet-, redes de telecomunicaciones y sistemas de informa-
cién que configura un ambito virtual.

— Ciberincidente: Incidente relacionado con la seguridad de las tecnologias de la infor-
macion y las comunicaciones que se produce en el ciberespacio.

— Ciberseguridad (seguridad de los sistemas de informacioén): la capacidad de las redes
y sistemas de informacion de resistir, con un nivel determinado de fiabilidad, toda accién que
comprometa la disponibilidad, autenticidad, integridad o confidencialidad de los datos alma-
cenados, transmitidos o tratados, o los servicios correspondientes ofrecidos por tales redes y
sistemas de informacion o accesibles a través de ellos».
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El Real Decreto 3/2010, de 8 de enero, establecia que el ENS debia desa-
rrollarse y perfeccionarse manteniéndose actualizado de forma permanente
conforme al progreso de los servicios de la Administracion electrénica, de la
evolucion de la tecnologia, de los nuevos estandares internacionales sobre se-
guridad y auditoria, y la consolidacion de las infraestructuras que le sirven de

apoyo.

En el plano normativo, acompasado a dichos cambios y en ocasiones
como origen de los mismos, desde 2010 se han modificado tanto el marco
europeo como el espanol, referido a la seguridad nacional, regulacion del
procedimiento administrativo y el régimen juridico del sector publico, de pro-
teccion de datos personales y de la seguridad de las redes y sistemas de infor-
macion, y se ha evolucionado el marco estratégico de la ciberseguridad.

Asi, la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, consi-
dera a la ciberseguridad como un ambito de especial interés de la Seguridad
Nacional tal como senala su articulo 10, y que, por ello, requiere una atenciéon
especifica por resultar basica para preservar los derechos y libertades y el bien-
estar de los ciudadanos y para garantizar el suministro de los servicios y recur-
sos esenciales. De acuerdo con las previsiones de su articulo 4.3 se aproboé el
Real Decreto 1008,/2017, de 1 de diciembre, por el que se aprueba la Estrategia
de Seguridad Nacional 2017, y posteriormente, el Real Decreto 1150/2021,
de 28 de diciembre, por el que se aprueba la Estrategia de Seguridad Nacional
2021, identificando en ambas al ciberespacio como un espacio comun global,
que la Estrategia 2021 describe como espacio de conexion caracterizado por
su apertura funcional, la carencia de fronteras fisicas y su facil accesibilidad,
anadiendo que en los espacios comunes globales resulta dificil la atribucion
de cualquier accion irregular o delictiva, dada su extension, su débil regula-
cion y la ausencia de soberania.

Por otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, ha ampliado el ambito de aplicacion del ENS a todo el sector
publico, estableciendo en su articulo 3, que regula los principios generales, la
necesidad de que las Administraciones publicas se relacionen entre si y con
sus 6rganos, organismos publicos y entidades vinculados o dependientes a tra-
vés de medios electronicos, que garanticen la interoperabilidad y seguridad
de los sistemas y soluciones adoptadas por cada una de ellas y la proteccion de
los datos personales, y faciliten la prestacion de servicios a los interesados pre-
ferentemente por dichos medios, senalando al ENS como instrumento funda-
mental para el logro de dichos objetivos en su articulo 156.

Asimismo, la Ley 39/2015, de 1 de octubre, del Procedimiento Adminis-
trativo Comun de las Administraciones Publicas, entre los derechos de las
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personas en sus relaciones con las Administraciones publicas previstos en el
articulo 13, incluye el relativo a la proteccion de los datos personales y, en
particular, el derecho a la seguridad de los datos que figuren en los ficheros,
sistemas y aplicaciones de las administraciones publicas.

En desarrollo de las dos leyes anteriores, el Real Decreto 203/2021, de 30
de marzo, por el que se aprueba el Reglamento de actuacion y funcionamien-
to del sector publico por medios electronicos, concreta en diferentes precep-
tos la obligacion del cumplimiento de las medidas de seguridad previstas en
el ENS, como los referidos al intercambio electronico de datos en entornos
cerrados de comunicacion, los sistemas de clave concertada y otros sistemas
de identificacion de las personas interesadas, el archivo electrénico tinico o
los portales de internet, entre otros.

Coincidente en el tiempo con la aprobacion de las tres leyes mencionadas,
el Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica, actualizé el ENS a la luz de la ex-
periencia y conocimiento en su aplicacion, de la situacion de la ciberseguridad
del momento, y de la evolucion del marco legal, para adecuarse a lo previsto en
el Reglamento (UE) n.” 910/2014, del Parlamento Europeo y del Consejo, de
23 de julio de 2014, relativo a la identificacion electrénica y los servicios de con-
fianza para las transacciones electrénicas en el mercado interior y por el que se
deroga la Directiva 1999/93/CE (conocido como «Reglamento eIDAS»).

Con relacion a las medidas de seguridad del ENS en el tratamiento de
datos personales, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, ordené en su disposi-
cion adicional primera que dichas medidas de seguridad se implanten en caso
de tratamiento de datos personales para evitar su pérdida, alteracion o acceso
no autorizado, adaptando los criterios de determinacion del riesgo en el tra-
tamiento de los datos a lo establecido en el articulo 32 del Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, rela-
tivo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos). De otra
parte, la disposicion adicional primera también prescribe la implantacion de
las medidas de seguridad del ENS a las entidades del sector publico y a las del
sector privado que colaboren con estas en la prestacion de servicios publicos
que involucren el tratamiento de datos personales.

Tal como estableci6 la Estrategia de Seguridad Nacional de 2017, Espana
precisa garantizar un uso seguro y responsable de las redes y sistemas de infor-



La transformacion digital en el dmbito sanitario 139

macioén y comunicaciones a través del fortalecimiento de las capacidades de
prevencion, deteccion y respuesta a los ciberataques potenciando y adoptan-
do medidas especificas para contribuir a la promocién de un ciberespacio se-
guro y fiable. En este sentido, el Consejo de Seguridad Nacional aprob6 el 12
de abril de 2019 la Estrategia Nacional de Ciberseguridad 2019, publicada por
Orden PCI/487/2019, de 26 de abril, con el propésito de fijar las directrices
generales en el ambito de la ciberseguridad de manera que se alcanzasen los
objetivos previstos en la Estrategia de Seguridad Nacional de 2017.

La Estrategia Nacional de Ciberseguridad 2019, contiene un objetivo ge-
neral y cinco objetivos especificos, y, para alcanzarlos, se proponen siete lineas
de accion con un total de 65 medidas. El primero de estos objetivos es la se-
guridad y resiliencia de las redes y sistemas de informacién y comunicaciones
del sector publico y de los servicios esenciales (sanidad) y se desarrolla a través
de dos lineas de accion y veinticuatro medidas especificas entre las que figu-
ra la de asegurar la plena implantacion del Esquema Nacional de Seguridad.
Para desarrollar esta Estrategia, el Consejo de Ministros ha aprobado el 29 de
marzo de 2022 el Plan Nacional de Ciberseguridad, que prevé cerca de 150
iniciativas, entre actuacionesy proyectos, para los proximos tres anos.

Asimismo, la Estrategia Nacional de Ciberseguridad 2019 senala entre sus
objetivos la consolidaciéon de un marco nacional coherente e integrado que
garantice la proteccion de la informacion y de los datos personales tratados
por los sistemas y redes del sector publico y de los servicios, sean o no esen-
ciales, recogiendo que su cumplimiento requiere la implantaciéon de medidas
de seguridad enfocadas a mejorar las capacidades de prevencion, deteccion
y respuesta ante incidentes, mediante el desarrollo de nuevas soluciones, y el
refuerzo de la coordinacion y la adaptacion del ordenamiento juridico®.

En este contexto se convierte en una necesidad la actualizacion del ENS®y
la implantacion de una estrategia de seguridad que incluya, al menos: seguridad

% Ibidem, Preambulo 1.

% Ibidem, Preambulo II: «Es necesario actualizar el ENS para cumplir tres grandes obje-
tivos, a saber: en primer lugar, alinear el ENS con el marco normativo y el contexto estratégico
existente para garantizar la seguridad en la Administracion digital. Se trata de reflejar con clari-
dad el ambito de aplicaciéon del ENS en beneficio de la ciberseguridad y de los derechos de los
ciudadanos, asi como de actualizar las referencias al marco legal vigente y de revisar la formula-
cion de ciertas cuestiones a la luz de éste, conforme a la Estrategia Nacional de Ciberseguridad
2019 y el Plan Nacional de Ciberseguridad, de forma que se logre simplificar, precisar o armo-
nizar los mandatos del ENS, eliminar aspectos que puedan considerarse excesivos, o anadir
aquellos otros que se identifican como necesarios. En segundo lugar, introducir la capacidad de
ajustar los requisitos del ENS, para garantizar su adaptacion a la realidad de ciertos colectivos
o tipos de sistemas, atendiendo a la semejanza que presentan una multiplicidad de entidades o
servicios en cuanto a los riesgos a los que estan expuestos sus sistemas de informacion y sus ser-
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en el acceso, seguridad de comunicaciones, seguridad de contenidos y gestion
global de la seguridad. La proteccion de datos pasa a tener un valor adicional,
por los riesgos inherentes al empleo de un sistema de estas caracteristicas®.

Pero, esta estrategia debe adaptarse a los nuevos requisitos que necesita la
sociedad y la salud digital. Entendiendo la seguridad como un proceso inte-
gral constituido por todos los elementos humanos, materiales, técnicos, juri-
dicos y organizativos relacionados con el sistema de informacion. Y se debera
prestar maxima atencion a la concienciacion de las personas que intervienen
en el proceso y a los responsables jerarquicos para evitar que, la ignorancia, la
falta de organizacion y de coordinacion o de instrucciones adecuadas, cons-
tituyan fuentes de riesgo para la seguridad. Su aplicacion a las tecnologias
disruptivas es plena, y en el contexto de la salud-sanidad ya disponemos de
propuestas relevantes en la Union Europea. Asi lo atestigua el ambito de la
HME, pues el Proyecto de Reglamento del EEDS, Anexo II, determina:

«3. Requisitos de seguridad

3.1. Un sistema HME debera disenarse y desarrollarse de manera que garan-
tice un tratamiento seguro y protegido de los datos sanitarios electronicos e
impida el acceso no autorizado a ellos.

vicios. Ello aconseja la inclusion en el ENS del concepto de «perfil de cumplimiento especifico»
que, aprobado por el Centro Criptolégico Nacional, permita alcanzar una adaptaciéon del ENS
mas eficaz y eficiente, racionalizando los recursos requeridos sin menoscabo de la proteccion
perseguida y exigible. En tercer lugar, facilitar una mejor respuesta a las tendencias en ciberse-
guridad, reducir vulnerabilidades y promover la vigilancia continua mediante la revision de los
principios basicos, de los requisitos minimos y de las medidas de seguridad».

% Vide Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad, art. 3: «1. Cuando un sistema de informacién trate datos personales le sera
de aplicacién lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respec-
ta al tratamiento de datos personalesy a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento General de Protecciéon de Datos) y en la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digi-
tales, 0, en su caso, la Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales
tratados para fines de prevencién, deteccion, investigaciéon y enjuiciamiento de infracciones
penales y de ejecucion de sanciones penales, el resto de normativa de aplicacién, asi como los
criterios que se establezcan por la Agencia Espanola de Protecciéon de Datos o en su ambito
competencial, por las autoridades autonémicas de protecciéon de datos, sin perjuicio de los
requisitos establecidos en el presente real decreto.

2. En estos supuestos, el responsable o el encargado del tratamiento, asesorado por el
delegado de proteccioén de datos, realizaran un analisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccion de Datos y, en los supuestos de su articulo 35, una evalua-
cién de impacto en la proteccion de datos.

3. En todo caso, prevaleceran las medidas a implantar como consecuencia del andlisis de
riesgos y, en su caso, de la evaluacion de impacto a los que se refiere el apartado anterior, en
caso de resultar agravadas respecto de las previstas en el presente real decreto».
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3.2. Un sistema HME disenado para ser utilizado por profesionales sanita-
rios deberd incluir mecanismos fiables para la identificacién y autenticacion
de estos profesionales, incluidas comprobaciones de los derechos y las cua-
lificaciones profesionales.

3.3. Un sistema HME disenado para ser utilizado por profesionales sanita-
rios deberd permitir el uso de informacién sobre los derechos y las cualifica-
ciones profesionales dentro de los mecanismos de control de acceso, como
el control de acceso basado en funciones.

3.4. Un sistema HME disenado para permitir el acceso de los profesionales
sanitarios u otras personas a datos sanitarios electrénicos personales inclui-
ra mecanismos de registro suficientes que graben, como minimo, la siguien-
te informacion sobre cada evento o grupo de eventos de acceso:

a) la identificacién del profesional sanitario o de otra persona que haya ac-
cedido a los datos sanitarios electronicos;

b) la identificacién de la persona;

c) las categorias de datos a los que se ha accedido;
d) la horay la fecha de acceso;

e) el origen de los datos.

3.5. Un sistema HME deberd incluir herramientas y mecanismos que permi-
tan a las personas fisicas restringir el acceso de los profesionales sanitarios a
sus datos sanitarios electrénicos personales. También incluird mecanismos
que permitan el acceso a estos datos en situaciones de emergencia y garanti-
cen que el acceso se registre rigurosamente.

3.6. Un sistema HME debera incluir herramientas o mecanismos para re-
visar y analizar los datos de los registros, o deberd facilitar la conexion y la
utilizacién de programas informaticos externos para los mismos fines.

3.7. Un sistema HME disenado para ser utilizado por los profesionales sanita-
rios permitird las firmas digitales u otros mecanismos de no repudio similares.

3.8. Un sistema HME disenado para el almacenamiento de datos sanitarios
electronicos debera prever diferentes periodos de conservacion y derechos
de acceso que tengan en cuenta el origen y las categorias de tales datos.

3.9. Un sistema HME disenado para ser utilizado por personas fisicas de-
berd permitir su identificacion utilizando cualquier medio de identifica-
cion electrénica reconocido, tal como se define en el Reglamento (UE) n.°
910/2014, independientemente del Estado miembro que lo haya expedido.
Si el servicio admite otros medios de identificacién electronica, su nivel de
seguridad debera ser «sustancial» o «elevado»».

Y los mismo sucede en el ambito autonémico. Sirva como ejemplo la
Resolucion de 8 de abril de 2021, de la Direccion Gerencia del SAS, que
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aprueba la Politica de Seguridad de las Tecnologias de la Informacién y la
Comunicacion del Servicio Andaluz de Salud. Y resulta ilustrativa, porque evi-
dencia una necesidad compartida por todos los actores del SNS:

«El ofrecimiento de servicios sanitarios publicos de calidad, buscando la
eficiencia, el aprovechamiento 6ptimo de los recursos, la accesibilidad, la
equidad y satisfaccion de los usuarios, requiere indiscutiblemente gestionar
de forma segura la informacién como uno de los activos mds importantes.
Este hecho, y el uso extensivo de las tecnologias de la informacion y co-
municaciones, ponen de manifiesto la necesidad de definir la Politica de
Seguridad TIC del SAS, con el objetivo de establecer directrices basicas y
duraderas para una proteccion eficaz de los sistemas gestionados por el or-
ganismo y de la informacién almacenada en los mismos.

La presente Politica de Seguridad TIC responde a las directrices marcadas
por el articulo 11 del Real Decreto 3/2010, de 8 de enero, por el que se re-
gula el Esquema Nacional de Seguridad (en adelante, ENS) en el ambito de
la Administracion Electrénica, donde se expresa el deber de disponer de un
documento de Politica de Seguridad que debera ser aprobado por el titular
del 6rgano superior correspondiente, tomando en consideraciéon los princi-
pios basicos y requisitos minimos senalados en el ENS. [...].

ANEXO
DOCUMENTO DE POI:iTICA DE SEGURIDAD DE LLAS TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES DEL SERVICIO
ANDALUZ DE SALUD

1. Objeto.

El presente documento tiene por objeto definir y regular la politica de
Seguridad de las tecnologias de la informacion y las comunicaciones (en ade-
lante TIC) del Servicio Andaluz de Salud, que se debe aplicar en el tratamien-
to de los activos TIC de su titularidad o cuya gestion tenga encomendada.

2. Ambito de aplicacion.

La politica de Seguridad TIC contenida en el presente documento sera de apli-
cacién al Servicio Andaluz de Salud, tanto a sus Servicios Centrales como en sus
diferentes 6rganos, centros e Instituciones sanitarias desplegadas en el territo-
rio e integradas administrativamente en el mismo. También sera de aplicacién
para todas las personas que accedan a los Sistemas de Informacién como a la
propia informacion que sea gestionada por el Servicio Andaluz de Salud, con
independencia de cudl sea su destino, adscripcion o relacién con la misma.

Con cardcter meramente enunciativo, la politica de seguridad contenida
en el presente documento serd de aplicacion a los servicios centrales; a los
servicios de atencién primaria y hospitalaria prestados por Instituciones
dependientes o vinculadas y a las organizaciones especificas como son las
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areas de gestion sanitaria y la red andaluza de medicina transfusional, teji-
dos y células trasplantes.

Esta politica de Seguridad TIC se hara extensiva a los centros y servicios de
terceros concertados con el SAS o Consorcios que compartan informacién
con el mismo, en los términos previstos en el presente documento.

Asi mismo, podra ser aplicable a cualesquiera otros centros, servicios y esta-
blecimientos sanitarios que formen parte del Sistema Sanitario Publico de
Andalucia y que no encuentren cobertura en la politica de seguridad TIC
de la Consejeria de Salud y Familias.

3. Mision.

La politica de seguridad TIC tiene como mision disminuir de manera signi-
ficativa los riesgos a los que estan sometidos los activos de informacion que
dan soporte a los procesos de proteccion de la salud de la ciudadania.

En sentido amplio, satisfacer esta mision consiste en lograr niveles adecua-
dos de disponibilidad, autenticidad, integridad, confidencialidad y trazabi-
lidad, como dimensiones de la seguridad, para toda la informacién institu-
cional relevante, con el objeto de asegurar la continuidad operacional de
los procesos y servicios; y también de privacidad, para salvaguardar los dere-
chos y libertades de las personas fisicas.

Todo ello a través de un sistema de gestion de seguridad de la informacién»

IL.5. Salud electrénica y nuevas aplicaciones cientificas”

La ciencia, la técnica y la prdctica estan presentes en nuestra realidad co-
tidiana”. Pero, la evidencia empirica nos demuestra que cada vez se acortan
mas los plazos de la evolucion o sucesion de avances cientificos. «Si nos cen-
tramos en las tecnologias disruptivas, podemos constatar que desde que co-
menzamos a mezclar el teosinte (planta de donde proviene el maiz) hasta la
aparicion del primer tomate transgénico transcurrieron siete mil anos; desde
que empleamos por primera vez la escritura cuneiforme en tablillas hasta que
aparecio internet pasaron seis mil anos; desde el primer telar mecanizado has-
ta que alcanzamos la Luna transcurrieron unos ciento cincuenta anos; desde
que se comenzo6 a experimentar con ADN recombinante (1973) hasta que se
insert6 en un mono Rhesus un gen de medusa que codificaba una proteina
fluorescente pasaron tan solo veintisiete anos; desde que se descubrieron las
c€lulas IPS (2006/2007) hasta que se embaraz6 a una mamifera con los 6vulos

" Vide MIRANDA SORIANO Rodolfo, “El tsunami de la nanotecnologia”, resumen eje-
cutivo de la sesion impartida el 11 de marzo de 2015, promanuscripto, Madrid.

™ Vide PEREZ GALVEZ]uan Francisco, “Responsabilidad por acto sanitario y progreso de
la «ciencia» o de la «técnica»”, Revista Espanola de Derecho Administrativo, 104, (1999), pp. 657-673.
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generados a partir de las células de su piel transcurrieron once anos; desde
que se cre6 una forma de vida con biologia sintética (2010) hasta que apare-
ci6 el primer biobot, mezcla de entidad viva y robot, transcurrieron diez anos;
desde que aparecio la técnica de edicion genémica CRISPR, o se confirmé su
potencial (2015), hasta que se emple6 en un embrién humano con el resul-
tado de un embarazo solo pasaron tres anos [...]»"% Y es admitido y reiterado
por la doctrina, que no somos conscientes de esta realidad, y es imposible no
advertir una aceleracion de la tecnologia, retroalimentada con los descubri-
mientos en ciencia basica, con aplicacion relevante en el ambito de la salud:

«Desde el origen de la revolucién industrial, periédicamente (aproximada-
mente cada 20 anos) se ha producido algiin avance de enorme importancia
en ciencia basica; a continuacion, este avance se utilizaba en diferentes apli-
caciones, generando nuevas tecnologias y posibilidades, asi como riqueza;
finalmente, las nuevas tecnologias entraban en una fase de rendimiento
decreciente, se convertian en poco rentables (hasta ahora esta ultima fase
coincidia con un nuevo desarrollo).

Actualmente nos encontramos en un periodo fascinante, que se caracteriza
por la capacidad de controlar la materia en escala atémica. Hoy dia sélo
vemos las primeras olas del “tsunami” de la nanotecnologia: cada vez mas
productos la contienen. Sin embargo, a lo largo del siglo XXI todo a nues-
tro alrededor (la ropa, nuestra casa, nuestro coche [...]) va a contener ele-
mentos de nanotecnologia» ™.

Entre las aplicaciones de la nanotecnologia esta la nanomedicina. Por
ejemplo:

«Se estd experimentando con una especie de bala inteligente, un compues-
to de nanoparticulas de diéxido y hierro (1.000 dtomos), que se coloca en
la superficie de un 6rgano enfermo (por ejemplo de cancer) y es capaz de
reconocer las células tumorales y de internalizarlas (se las “come”). A con-
tinuacion, mediante un mecanismo fisico se calientan las células enfermas
hasta que éstas mueren.

Otra aplicacién de la nanomedicina es la administracion de medicamen-
tos a través de nanoparticulas en 6rganos danados o enfermos. La ventaja
es que estas nanoparticulas pueden ser fabricadas por los fisicos a medida.
Finalmente, otra vertiente de la nanomedicina se dirige a la deteccién del
dopping en el deporte»™.

2 VideLOPEZ BARONI Manuel Jesus, Bioética y tecnologias disruptivas, Herder, Barcelona,
2021, pp. 180-181.

" Vide MIRANDA SORIANO Rodolfo, “El tsunami de la nanotecnologia”, resumen eje-
cutivo de la sesién impartida el 11 de marzo, promanuscripto, Madrid, 2015, p. 2.

™ Ibidem, pp. 3-4.
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Y los nanomateriales: «Durante décadas, la gente ha estado imaginando
que un dia tendriamos aparatos electrénicos comestibles para diagnosticar
o tratar las enfermedades. [...], pero, si se quiere ingerir una de estas (pi-
las) diariamente, deben tenerse en cuenta ciertas cuestiones toxicas. Aqui es
cuando tenemos que pensar en materiales derivados de otros biologicos que
pudiesen reemplazar algunos de estos objetos que se pueden encontrar en
cualquier tienda de electrénica» ™.

La estrategia de medicina personalizada que comenzé a gestarse en el se-
gundo semestre de 2020, pretendia abordar acciones concretas en los siguien-
tes planes:

*  Plan Big-Data Salud

e Plan de Medicina Genémica

*  Plan de Terapias Avanzadas y Personalizadas
e  Plan de Medicina Predictiva

e  Plan de Formacién en Medicina de Precision

* Posicionamiento de Espana en el entorno europeo en el ambito de
Medicina Personalizada

Pretendia definir las prioridades de investigacion y desarrollo de las cien-
cias “-6micas”, y por tanto, las perspectivas de aplicacion e incorporacion de
nuevas soluciones al SNS, incluyendo el uso de biomarcadores, asi como las
necesidades de datos para dicha investigacion, publica y privada. La incorpo-
racion de terapias avanzadas de efectividad probada debe formar parte de las
iniciativas para impulsar soluciones de atencion personalizada, que aumenten
la eficacia de los tratamientos y la calidad de vida de las personas.

Lo cierto es que somos capaces de asociar avances. Incluso es posible afir-
mar que somos capaces de progresar mucho mas rapido de lo que pensamos
y de lo que podemos controlar y regular. Creo que este serd el recorrido que
tendra la asociacion de la salud electronica y de la nanotecnologia, y otras
muchas posibilidades que veran la luz proximamente. Y creo que la salud elec-
tronica podra contribuir a la deteccion precoz de los efectos, como una suma
cualitativa de extraordinaria importancia. Y en el mismo, los cientificos y pro-
fesionales sanitarios tendran un papel capital.

75

Vide “Pilas comestibles, el futuro del diagnoéstico y el tratamiento médico”, ABC, edicion
digital, 23 de agosto de 2016.
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En todo caso, no esta de mas reconocer que quizas los limites de la tecno-
logia contemporanea no los marca la legislacion, sino la propia tecnologia:
«Se hace lo que se puede hacer desde un punto de vista técnico. Si un experi-
mento no se aprueba en un pais, se hace en otro, con el handicap de que gran
parte de los experimentos que hemos comentado en este libro no estan regu-
lados, carecen de una normativa especifica porque nadie los comprende, o
porque se espera a que den resultados para, entonces si, crear una normativa
a toda prisa que obviamente llegard tarde y serd insuficiente» . Y esa normati-
va, debera ser internacional, o no servira. De momento, o es inexistente por-
que realmente no sabemos sus aplicaciones reales, o intentamos contempori-
zar los riesgos a través de guias o protocolos, pero sus elementos, desarrollos y
consecuencias rebasan las fronteras nacionales. En muchos casos intuimos sus
posibilidades y riesgos, pero, de momento, poco mas se esta haciendo. Se trata
de un reto para la humanidad, en toda regla.

III. LA DIGITALIZACION DE LA SALUD: UN MODO DISTINTO
DE CONCEBIR Y REALIZAR LAS ACTIVIDADES

La capacidad del ser humano de anticiparse a los cambios que se van a
producir en el futuro, es realmente baja: «LLos grandes descubrimientos siem-
pre nos han cogido por sorpresa. [...]. En 1937 la Academia Nacional de las
Ciencias de Estados Unidos organizé un estudio que tenia como fin la pre-
diccion de descubrimientos pioneros e inesperados. [...]. Lo realmente in-
teresante es lo que el informe no llega a predecir: energia nuclear, antibioti-
cos (aunque el informe fue publicado ocho anos después de que Alexander
Fleming descubriera la penicilina), aviones a reaccion, cohetes o uso alguno
del espacio, ordenadores, ni siquiera transistores. El comité fue incapaz de
predecir las tecnologias que han dominado la segunda mitad del siglo XX,
cuando menos las transformaciones sociales y politicas que se han producido
en esa época» .

Este es el marco, en el que sin hacer un recorrido historico por la evolu-
cion tecnologica en el seno de la Administracion publica en general, y el am-
bito sanitario en particular, nos encontramos ahora.

La Administracion electrénica o e-Administracion se puede definir como
«un nuevo modelo de administrar basado en la aplicacién de las tecnologias

™ VideLOPEZ BARONI Manuel Jesus, Bioética y tecnologias disruptivas, Herder, Barcelona,
2021, p. 187.
7 Ibidem, p. 180.
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de la informacion y la comunicacion en el desarrollo de las actividades admi-
nistrativas con dos dimensiones diferenciadas: de un lado, la dimensién in-
terna, que comprende la aplicaciéon de las TIC en el trabajo administrativo
interno y en las relaciones interadministrativas y, de otro lado, la dimension
externa, referida a la aplicacion de las TIC con el objetivo de ofrecer servicios
publicos y procedimientos administrativos en sede electrénica a los adminis-
trados» ™. Por tanto, estos medios o tecnologias de la informacién y comuni-
cacion pueden ser una plataforma o soporte para el desarrollo de la actividad,
o pueden ir mas alld, y aplicando diversas opciones/herramientas (automati-
zacion, algoritmos, inteligencia artificial, etc) participar de un modo activo en
la identificacion de los intervinientes, la asistencia que se presta y en la solu-
cion de la actividad en curso. Este transito nos lleva desde la Administracion
electronica a la digital.

La Administracion digital ofrece numerosas posibilidades y permiten
intensificar la cantidad y calidad de los servicios que reciben los ciudada-
nos™. Y este es un fenémeno global, tal y como ha puesto de manifiesto la
Recomendacion del Consejo de la OCDE sobre Estrategias de Administracion
digital de 2016 y la Resolucion aprobada por la Asamblea General de Naciones
Unidas de 26 de noviembre de 2018 relativa al Impacto del cambio tecnolo6-
gico rapido en la consecucion de los Objetivos de Desarrollo Sostenible y sus
metas.

No supone, sélo, la evolucion del ambito electrénico, sino un modo dis-
tinto de concebir y realizar las funciones y actividades desde el punto de vista
interno o interadministrativo y desde el punto de vista de la relaciéon con los
ciudadanos. Para ello, necesitamos habilitar convenientemente a los servido-
res publicos y también a los ciudadanos. Es un cambio de paradigma con nu-
merosas implicaciones sanitarias, sociales, econémicas, juridicas, culturales,
etc®. Se utilizan los medios electrénicos, pero con una concepciéon muy dife-
rente. Y ademads con un sentido dinamico, porque la evolucion de las técnicas

™ Vide MARTINEZ GUTIERREZ Rubén, “Uso de medios electrénicos en los 6rganos
colegiados”, en CERRILLO i MARTINEZ Agusti (Dir.), La Administracion digital, Dykinson,
Madrid, 2022, p. 123.

™ Vide COUNCIL REPORT, Digital inclusion in Ireland, Connectivity, Devices&Skills, (154),
junio 2021, p. 4: «For public services, digitalisation and connectivity offers the opportunity to
redesign services and transform administration. For example, social welfare applications and
interviews could be held online, with the data arising being processed in any location. In heal-
th, digitalisation offers potencial: from online consultations countrywide to improve diagnos-
tics, surgery and treatment. It will also support cost savings. However, lack of digital skills and
access among the public is undermining government work to move public services on line».

0 Vide PEREZ GALVEZ Juan Francisco (Dir.), Retos y propuestas para el sistema de salud,
Tirant lo Blanch, Valencia, 2019.
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y medios empleados no para de ofrecer nuevas posibilidades que se presentan
incluso antes de que hayamos agotado el potencial de las que les anteceden®.
Nuevos desarrollos se solapan con los vigentes, y a la vez, hay que establecer la
prevision de lo que esta por venir. Es decir, una autopista sin limite de veloci-
dad y sin final. Y este modo de operar supone un cambio sin parangoén en el
tipo de sociedad que tenemos establecida®.

Un ejemplo prdctico de las posibilidades que se nos ofrecen lo hemos
podido evidenciar durante la fase mas critica del Covid-19. Las tecnologias
emergentes que se han podido utilizar en diferentes paises y contextos, han
sido las siguientes, con unas utilidades muy concretas:

«1. Telemedicine: as the practice of medicine through telecommunications
and technologies enables remote health benefits and the exchange of re-
lated medical information. [...]. Help caregivers for remote triage, evalua-
tions and care for patients. Reduce the risk of viral infection for patients
and healthcare providers. Recommended in areas with limited medical re-
sources during COVID-19.

2. Internet of Things (IoT): which enables the interconnection between
the internet and objects, has largely proven its efficiency in supporting de-
cision-making and preventing posible risks. [...]. Any object attached to a

81 Vide GAMERO CASADO Eduardo, “Reflexiones introductorias: de la administracion
electrénica a la digital (o la historia interminable)”, en CERRILLO i MARTINEZ Agusti (Dir.),
La Administracion digital, Dykinson, Madrid, 2022, p. 36, donde hace referencia a este hecho
como la “Paradoja de la Reina Roja”.

82 Vide RAMIO Carles, Burocracia inteligente, Catarata, Madrid, 2022, pp. 208-209: «Los
ingredientes basicos para lograr una Administraciéon innovadora inteligente son los siguientes:

— Una Administracién con un sofisticado sistema de gestiéon de la informacién: admi-
nistracion digital y mecanismos institucionales para la gobernanza de datos (para innovar hace
falta informacion).

— Una Administracién edificada sobre los expertos: redes internas y externas de exper-
tos (para innovar hace falta conocimiento experto mediado por comunidades epistémicas de
profesionales).

— Una Administracion de arquitecturas organizativas que fomenten la gestion del cono-
cimiento y la inteligencia colectiva (para innovar hace falta saber interpretar la informacién y
generar valor conceptual).

— Una Administracion que utilice de manera intensiva la inteligencia artificial y la robo-
tica (mejorar los procesos decisionales y automatizaciéon de tareas complejas y simples que ceda
espacio a la innovacién). También debe ser permeable de manera proactiva a las novedades
tecnolégicas y cientificas como el metaverso y la computacién cuantica.

— Una Administracién cientifica e inteligente con un elevado valor publico: requiere
actualizar e innovar sus estandares de valores y ética publica (definir una infraestructura de
ética publica sobre los datos, los algoritmos y los sistemas de entrenamiento de los dispositivos
de inteligencia artificial).

— Una Administraciéon que se adelante al futuro: esfuerzos por definir escenarios de
prospectiva (innovar también reside en anticiparse a los problemas)».
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sensor is used to inform caregivers about the evolution of the clinical condi-
tion of patients. Help in real-time monitoring of hospitalized people and in
decisiéon-making.

3. Drone technology: has become a key tool to support those operation on
the front lines during the pandemic. At the same time, governments are
discovering new uses to accomplish missions that require more safety and
caution. [...]. Carry out awareness-raising tasks. Monitor a well-defined drea
and control the crowd and respect for physical distancing and the wearing
of masks. Supply infected areas with food and medicine. Disinfect public
places.

4. Robots: have the capacity to be very useful in difficult times, when the
human being is forced to adapt. During the health crisis, they help reduce
the pressure on health workers and offer isolated people greater access to
the outside world. [...]. Heal the sick. Take samples for suspicios people.
Deliver food and medicine to hospital patients and for infected people qua-
rantine. Disinfect parts and replace those responsable for cleaning. Raise
citizens awareness in parks and in large, closed dreas.

5. Mobile applications: have become a very useful tool in the fight against
the coronavirus. They can help reduce human-human interaction and the-
refore limit the spread of disease. [...]. Informatics tool for decisiéon su-
pport and monitoring of the spread of viruses in health centres. Using a
high-speed telecommunications network, it helps to track the locations of
gents in targeted areas, to report infected patients and recording data in
gigantic databases. It models the monitoring results, depending on the ca-
pabilities of the applications used, for specific needs.

6. Artificial intelligence (AI): is in great demand to respond to the Covid-19
health crisis. It helps public authorities to better anticipate and manage the
crisis linked to the pandemic. Al-based tools continue to multiplay and de-
liver good results. [...]. Make people aware of COVID-19. Monitor the mo-
bility of people and draw up the complete itinerary of the areas concerned.
Detect suspected cases of COVID-19 and contact the people concerned.
Report the lack of personal protective equipment (PPE) and ensure their
distribution. Provided updated information regarding the COVID-19 disea-
se in real time to ensure a preventive study to the concerned which clarifies
the uncertainties» %,

% Vide ENNACEUR Leila and OTHERS, “Emerging technologies to combat the covid-19
pandemic”, en CHAKRABORTY Chinmay (Editor), Digital health transformation with blockchain
and artificial intelligence, CRC Press, New York, 2022, p. 238.

8 Vide LUPTON Deborah, Digital health (Critical and cross-disciplinary perspectives),
Routledge, London-New York, 2018, pp. 3-4: «<The digital technologies that are currently availa-
ble for health and medical purposes include the following:

— Email [...].
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En esta nueva etapa estamos utilizando diversas alternativas (big data,
algoritmos, inteligencia artificial, blockchain, internet de las cosas, realidad
digital, etc) y su consecuencia es que debemos establecer nuevas reglas ju-
ridicas para su gobierno y para hacer frente a los retos que desencadenan:
personalidad electronica, teletrabajo, ciberseguridad, etc. Y estas reglas juri-
dicas todavia estan en periodo de configuracion, con lo cual, la sensacion de
inseguridad es atin mayor.

De hecho, se ha acunado el término cibersalud entendiendo por el mis-
mo «“the use of IT in support health and related areas, including health care
services, health surveillance, health literature and health education, knowled-
ge and research”, with information technology (IT) itself as “the combination
of products and services that capture, store and display data and information
electronically»®. Y para ello es necesario disponer de electronic medical re-
cord (EMR) y de shared medical dossier, o en lengua francesa de un dossier
medical partagé (DMP). Precisamente, Francia ha sido un pais pionero en el
establecimiento de esta posibilidad técnica desde el ano 2000.

— Health and medical-related websites, online discussion férums, wikis, apps and social
media sites [...].

— Search engines [...].

— Digtised devices for delivering pharmaceutical or regulating/enhancing bodily func-
tions (cochlear implants, cardiac monitors, insulin pumps, digital pills and son on).

— Self-monitoring and patient self-care devices, Smartphone apps and attachments and
“Smart” objects embedded with digital biosensors that collect detailed information on human
bodies.

— Personal emergency response systems [...].

— Digital imaging systems for medical diagnosis, including such technologies as genomic
analysis tools, ultrasound, computed tomography imaging and magnetic resonance imaging.

— Health informatics for healthcare institutions: electronic patient records, triage and
booking systems, diagnostic, risk assessment and decision-making software, online payment and
personnel systems.

— Digital disease suveillance systems.

— Biomedical research software.

— Gaming console technologies and apps for fitness and health-promoting activities.

— Virtual reality and augmented reality technologies for patient educations, diagnosis,
therapies for mental health and mobility conditions, surgery simultion and health profesional
training.

— Robotic surgery.

— Robotic Elder caregiving.

— Three-dimensional (3D) printing technologies for surgery, prosthetics and patient
education.

— Sensor-based environmental monitoring, community developments and citizen scien-
ce initiatives».

% Vide SIMON Pierre, “Telemedicine” in ANDRE Arthur (Editor), Digital medicine,
Springer, Paris, 2019, p. 9.
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En nuestro pais, la Estrategia de Salud Digital del Sistema Nacional de
Salud (Secretaria General de Salud Digital, Informacién e Innovacién para
el SNS, 2 de diciembre de 2021), aborda cuatro objetivos estratégicos: 1.
Capacitar e implicar a las personas en el cuidado de su salud, fomentando
su corresponsabilidad; 2. Maximizar el valor de los procesos para un mejor
desempeno y rendimiento del sistema sanitario publico; 3. Adoptar politicas
de gestion y gobierno de los datos que permitan disponer de una informacion
interoperable y de calidad y crear un Espacio Nacional de Datos de Salud para
la generacion de conocimiento cientifico y la evaluacion de los servicios; 4.
Adecuar la evolucion del SNS a las exigencias de la sociedad actual, aplicando
politicas de innovacion, orientadas a la medicina 5P (Poblacional, Preventiva,
Predictiva, Personalizada y Participativa).

Estos objetivos pivotan sobre tres grandes lineas estratégicas: 1. Desarrollo
de servicios sanitarios digitales; 2. Generalizacion de la interoperabilidad; 3.
Impulso a la analitica de datos relacionados con la salud, sus determinantes y
el sistema sanitario.

Entre las diez areas de intervencion que identifica, en las que se espera
que la transformacion digital tenga un importante impacto positivo, destacan:
3. Historia clinica digital y potenciacion de la imagen en salud para diagnos-
tico, pronostico y tratamiento; 5. Interoperabilidad de la informacién a ni-
vel nacional e internacional. 6. Refuerzo de los servicios digitales del SNS. 9.
Creacion de un Espacio Nacional de Datos Sanitarios.

También se configuran los elementos fundamentales para esta interrela-
cion administrativa, a saber (Real Decreto 203,/2021):

— Canales de asistencia para el acceso a los servicios electrénicos®.
Esta atencion puede prestarse a través de personas fisicas o de robots
conversacionales, que en el estadio actual, permiten adecuar las res-

8 VideReal Decreto 203/2021, art. 4: «Canales de asistencia para el acceso a los servicios

electrénicos.

Las Administraciones Publicas prestaran la asistencia necesaria para facilitar el acceso de
las personas interesadas a los servicios electrénicos proporcionados en su ambito competencial
a través de alguno o algunos de los siguientes canales:

a) Presencial, a través de las oficinas de asistencia que se determinen.

b) Portales de internet y sedes electrénicas.

c) Redes sociales.

d) Telefonico.

e) Correo electronico.

f) Cualquier otro canal que pueda establecerse de acuerdo con lo previsto en el articulo
12 de la Ley 39/2015, de 1 de octubre».
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puestas a las necesidades efectivas de los usuarios, al menos, en una
primera fase de la relacion administrativa.

— Sedes electronicas y portales de internet (punto de acceso electroni-
CO) 87 88'

87 Ibidem: «Articulo 9. Sedes electronicas de las Administraciones Publicas.

1. De acuerdo con lo previsto en el articulo 38 de la Ley 40/2015, de 1 de octubre, una
sede electrénica es aquella direccion electrénica disponible para la ciudadania por medio de
redes de telecomunicaciones. Mediante dicha sede electrénica se realizaran todas las actua-
ciones y tramites referidos a procedimientos o a servicios que requieran la identificacion de
la Administraciéon Publica y, en su caso, la identificaciéon o firma electrénica de las personas
interesadas.

2. La titularidad de la sede electronica corresponde a una Administracién Publica, o
bien a uno o varios organismos publicos o entidades de derecho publico en el ambito de sus
competencias».

8 Vide ARENILLA SAEZ Manuel, “La Adminisstracion digital. Los riesgos de la desintermedica-
cion, las escisiones y las centralizaciones, INAP, Madrid, 2021, p. 49, nota 8: «E118% de la poblacién
trabajadora espanola ha realizado o realiza alguna actividad a través de plataformas digitales,
ya sea de reparto a domicilio, conduciendo vehiculos o a través de otras tareas menos visibles
como el analisis de datos, el diseno de software o de web [...]. Se estan convirtiendo en un com-
plemento al trabajo convencional para llegar a fin de mes. También estas plataformas se estan
posicionando como alternativas en aquellas zonas donde no existe el trabajo convencional».

Vide Real Decreto 203/2021:

«Articulo 5. Portales de internet de las Administraciones Publicas.

1. De acuerdo con lo previsto en el articulo 39 de la Ley 40/2015, de 1 de octubre, se
entiende por portal de internet el punto de acceso electrénico cuya titularidad corresponda a
una Administracién Publica, organismo publico o entidad de derecho publico que permite el
acceso a través de internet a la informacion y, en su caso, a la sede electrénica o sede electrénica
asociada correspondiente.

2. Cada Administracion podra determinar los contenidos y canales minimos de atencion
a las personas interesadas y de difusion y prestacion de servicios que deban tener sus portales,
asi como criterios obligatorios de imagen institucional. En cualquier caso, deberan tenerse en
cuenta los contenidos, formatos y funcionalidades que en la normativa de reutilizacién, accesi-
bilidad y transparencia se establezcan como obligatorios para los sitios web.

3. Los portales de internet dispondran de sistemas que permitan el establecimiento de
medidas de seguridad de acuerdo con lo establecido en Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica»;

«Articulo 7. Punto de Acceso General electrénico.

1. Las Administraciones Publicas contaran con un Punto de Acceso General electrénico
(PAGe).

2. El PAGe de cada Administracion Publica facilitara el acceso a los servicios, tramites e
informacion de los 6érganos, organismos publicos y entidades vinculados o dependientes de la
Administraciéon Publica correspondiente.

3. El PAGe dispondra de una sede electronica, a través de la cual se podra acceder a todas
las sedes electronicas y sedes asociadas de la Administracion Publica correspondiente.

Ademas, esta sede podrd incluir un drea personalizada a través de la cual cada interesado,
mediante procedimientos seguros que garanticen la integridad y confidencialidad de sus datos
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— Registro electronico®.

— Notificaciones electronicas®.

personales, podra acceder a su informacion, al seguimiento de los tramites administrativos que
le afecten y a las notificaciones y comunicaciones en el ambito de la Administraciéon Publica
competente.

4. E1 PAGe de la Administracién General del Estado y su sede electrénica seran gestiona-
dos por el Ministerio de Politica Territorial y Funcion Publica en colaboracion con la Secretaria
General de Administracion Digital del Ministerio de Asuntos Econémicos y Transformacién
Digital.

En dicha sede electrénica esta alojada la Direccion Electrénica Habilitada tnica a la que
se refiere el articulo 43 de la Ley 39/2015, de 1 de octubre.

El PAGe de la Administracién General del Estado, a través de su sede, permitira la com-
probacién de la autenticidad e integridad de los documentos facilitados por el sector publico
estatal a través del Codigo Seguro de Verificacion o de cualquier otro sistema de firma o sello
basado en certificado electrénico cualificado que se haya utilizado en su generaciéon. También
permitira, en su caso, su recuperacion.

5. El PAGe de la Administracién General del Estado podra interoperar con portales web
oficiales de la Unién Europea».

8 Ibidem: «Articulo 37. Registro electrénico.

1. Las Administraciones Publicas dispondran de registros electrénicos para la recepcion
y remision de solicitudes, escritos y comunicaciones, que deberan ser plenamente interope-
rables de manera que se garantice su compatibilidad informatica e interconexién en los tér-
minos previstos en el articulo 16 de la Ley 39/2015, de 1 de octubre y en el articulo 60 de este
Reglamento.

2. Cada Administraciéon dispondra de un Registro Electrénico General en el que hara
el asiento de todo documento que sea presentado o que se reciba en cualquier 6érgano ad-
ministrativo, organismo publico o entidad de derecho publico vinculado o dependiente.
Los organismos publicos y entidades de derecho publico vinculados o dependientes de cada
Administracién podran disponer de su propio registro electréonico plenamente interoperable e
interconectado con el Registro Electrénico General de la Administraciéon a la que estén vincu-
lados o de la que dependan.

3. Los registros electrénicos admitiran:

a) Documentos electrénicos normalizados correspondientes a los servicios, procedimien-
tos y tramites que se especifiquen conforme a lo dispuesto en la norma de creacion del registro,
cumplimentados de acuerdo con formatos preestablecidos.

b) Cualquier solicitud, escrito o comunicacién distinta de los mencionados en el parrafo
anterior dirigido a cualquier Administracion Publica.

4. De acuerdo con el articulo 16.8 de la Ley 39/2015, de 1 de octubre, no se tendran por
presentados en el registro aquellos documentos e informacién cuyo régimen especial establez-
ca otra forma de presentacion. En estos supuestos, el 6rgano administrativo competente para la
tramitacion del procedimiento comunicara esta circunstancia al interesado e informara de los
requisitos exigidos por la legislacion especifica aplicable».

9 Ibidem: «Articulo 41. Comunicaciones administrativas a las personas interesadas por
medios electrénicos.

Articulo 42. Practica de las notificaciones a través de medios electronicos.

Articulo 43. Aviso de puesta a disposicion de la notificacion.

Articulo 44. Notificacion a través de la Direccion Electronica Habilitada tnica.

Articulo 45. Notificacion electronica en sede electrénica o sede electronica asociada».
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Y todas estas herramientas y posibilidades técnicas son necesarias, pero
no suficientes, para hacer frente al reto de la profunda transformaciéon que
supone la Administracién digital, con singularidades anadidas en el ambito
sanitario.

IV. COROLARIO

IV.1. Actuaciones que debemos emprender

Durante los ultimos anos hemos asistido a profundos cambios en la
Administracioén en relacion a la utilizacion de las tecnologias de la informa-
cion y las comunicaciones (TIC). Cambios caracterizados, en una primera
fase, por el uso de estas tecnologias en la automatizacion y mejora del fun-
cionamiento de los procesos internos de la Administracion, en el convenci-
miento de que el ahorro derivado de la mejora de la eficiencia se trasladaria
a los ciudadanos. Posteriormente, por la universalizacion de Internet y de las
tecnologias asociadas que ha propiciado el desarrollo de nuevos servicios y
formas de relacion con los ciudadanos y empresarios en un camino sin retor-
no hacia la Administracion electrénica.

La confluencia de nuevas tendencias tecnolégicas como son los llamados
servicios en la nube (cloud computing), la aparicion de dispositivos moviles
cada vez mas inteligentes, la generalizacion del uso de las redes sociales, la
capacidad de analisis de grandes volimenes de datos (big data) junto con la
universalizacion del uso de Internet, han conformado un nuevo panorama en
el que los ciudadanos han adquirido nuevos habitos y expectativas en la utili-
zacion de los servicios digitales en su ocio, en su relacion con las empresas y
también con las Administraciones Publicas.

La digitalizacion de los servicios engloba, por una parte, a los servicios
electronicos y a las tecnologias de la informacion y las comunicaciones, que
han sido la base de la Administracion electronica en la que Espana ha alcanza-
do un avance resenable.

Pero la digitalizacién supone también afrontar nuevos retos y oportuni-
dades. La confluencia de estas nuevas fuerzas tecnologicas lleva a un nuevo
panorama en el que la Administracion debe ser capaz de adaptarse de manera
agil a nuevas demandas de un entorno cambiante, proporcionar informacion
y servicios digitales en cualquier momento, en cualquier lugar y por diferentes
canales, generar nuevas formas de relacion con los ciudadanos e innovar nue-
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vos servicios, aprovechando las oportunidades que proporcionan estas tecno-
logias. Y todo ello debe ser provisto de manera segura, agil y con eficacia y
eficiencia en la utilizacién de los recursos disponibles?.

Cuando estudiamos la transformacion digital en el ambito sanitario, inicial-
mente se aplica a los registros electronicos de salud, a la salud movil, a la tele-
medicina, al telecuidado, al aprendizaje electronico, a la utilizacion de las redes
sociales o el big data sanitario, pero, sus posibilidades se han incrementado no-
tablemente, mads alla de la conexion del paciente con una instituciéon sanitaria,
entre instituciones sanitarias o profesionales, y entre los profesionales y el pacien-
te. Este es el cambio cualitativo que posibilita el paso de la salud electronica a la
digital. Se trata de una “connected health”, pero con muchas mas posibilidades.

Un ejemplo es el Proyecto de Reglamento del EEDS, que en su art. 10,
establece su régimen juridico en los siguientes términos: «k) ofrecer, de con-
formidad con la legislacion nacional, servicios de telemedicina y garantizar
que dichos servicios sean faciles de utilizar, accesibles a diferentes grupos de
personas fisicas y profesionales sanitarios, incluidas las personas fisicas con
discapacidad, que no sean discriminatorios y que ofrezcan la posibilidad de
elegir entre servicios digitales y presenciales».

Otra muestra es la evolucion de los actuales sistemas de historia clinica elec-
trénica que nos lleva hacia una Historia Digital de Salud (HSD) en el marco de
la nueva atencion sanitaria 5P, totalmente digital, interoperable a nivel nacional e
internacional y centrada en la persona/paciente (la informacion sigue al pacien-
te), con el objetivo de asegurar tanto la calidad de su atencién sanitaria como la
eficiencia y equidad de las actuaciones del SNS. Debera constituir el elemento
fundamental de todo un sistema sanitario digital centrado en las personas.

Esta HSD debe ser inteligente, avanzando mas alla del registro de la activi-
dad realizada haciendo compatible la interaccion y control del paciente sobre
el uso de sus datos, con la incorporacion de nuevas capacidades tecnologicas y
nuevas fuentes de datos —por ejemplo, dispositivos IoT— que faciliten a los pro-
fesionales su actividad, incrementando su competencia en prevencion, diag-
nostico y tratamiento. Sera el punto central de los nuevos Servicios Digitales
de Salud en el SNS, asi como el eje de una aproximacion activa y preventiva al
bienestar de la ciudadania, contribuyendo del mismo modo a la mejora de los
sistemas de vigilancia de la salud*.

9" Vide Real Decreto 806,/2014, de 19 de septiembre, sobre organizacién e instrumen-

tos operativos de las tecnologias de la informacién y las comunicaciones en la Administracion
General del Estado y sus Organismos publicos, Preambulo.

2 Vide SECRETARIA GENERAL DE SALUD DIGITAL, INFORMACION E INNOVACION
PARA EL SNS, “Estrategia de Salud Digital SNS”, 2 de diciembre de 2021, pp. 37-38.
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También asistimos, y se intensificara en el futuro, a la transformacion di-
gital de los procesos de diagnéstico por la imagen médica (radiodiagnostico,
ecografia, TAC, RM, medicina nuclear, asi como las imagenes procedentes de
otras especialidades como anatomia patologica, medicina de laboratorio, of-
talmologia, dermatologia, etc.) que permita poner a disposicion de los profe-
sionales sanitarios, de manera oportunay con independencia de su ubicacion,
los recursos (datos, imagenes) y los resultados (informes, interpretaciéon) de-
rivados del uso de técnicas de diagnostico por imagen, al tiempo que se faci-
lita el uso de las mismas y el acceso a los mejores especialistas, aumentando la
eficiencia del sistema.

Se trata de proporcionar:

— Acceso, de manera transparente para los profesionales sanitarios, y
con independencia de la ubicacion, a los datos, informes y objetos de
las técnicas de diagnostico por imagen.

— Almacenamiento y tratamiento seguro e interoperable de los datos y
los resultados.

— Andlisis de los datos mediante el empleo de tecnologias como IA/
ML, PLN, conversion de voz a texto, entre otras.

— Acceso y guias clinicas y protocolos farmaco-terapéuticos de caracter
orientativo.

— Modelos para la estandarizacion de informes.

Es decir, “Unidades funcionales clinicas en salud” disponibles para todo el
sistema sanitario de manera virtual para la aplicacion de la imagen al diagnoés-
tico, la evaluacion prondstica y la seleccion personalizada de los tratamientos.

Este ambito tiene una gran relacion con el de Espacio de Datos, dado que
éste proporcionaria los servicios de repositorio y de analitica sobre los que
conseguir el funcionamiento de estas “unidades funcionales de diagnostico”,
beneficiando ademas al conjunto del sistema de la comparticion y agregacion
de datos.

Para conseguirlo necesitamos llevar a cabo algunas actuaciones:

— Disponer de Servicios Integrados de Diagnéstico por la Imagen acce-
sibles de manera remota por toda la red de servicios o unidades que
trabajan con imagen en el SNS que permitan compartir y optimizar
el conocimiento de los mejores especialistas por patologias, asegu-
rando la accesibilidad y equidad en el empleo de estas técnicas.
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— Apoyar la capacidad de resolucién tanto de la atencién primaria
como del segundo nivel asistencial, mediante el acceso efectivo a las
pruebas de diagnostico.

— Incorporar nuevas tecnologias de analisis de datos para mejorar la
calidad y los resultados del SNS, tanto en el diagnostico como en los
programas de deteccion precoz de las enfermedades.

— Servir de Proyecto Tractor en IA/ML (Inteligencia Artificial/
Machine Learning) con el avance de soluciones de Diagnostico asis-
tido, basados en algoritmos desarrollados por los propios profesiona-
les, conservando y mejorando el conocimiento en la organizacion®.

Las tecnologias digitales estan cambiando el mundo y nuestras vidas. La
interaccion en todos los planos es imparable, y se generan un volumen muy
elevado de datos que propician valores completamente nuevos y diferentes a
los conocidos. Vivimos una transicion que es digital y ecologica, y la primera
nos acerca a soluciones impensables que no estan exentas de riesgos.

La Uni6én Europea afronta el reto de su soberania tecnologica y para ello
es necesario garantizar nuestras infraestructuras de datos, redes y comunica-
ciones. Para ello estamos inmersos en un proceso legislativo que nos debe
conducir a un marco mas estable y seguro que el actual. La Comision Europea
ha marcado los objetivos fundamentales para el periodo 2020-2025%, a saber:
la tecnologia al servicio de las personas, una economia justa y competitiva y
una sociedad abierta, democratica y sostenible.

Llama la atencion como se presta especial consideracion a las infraestruc-
turas digitales fundamentales y a las tecnologias profundas (supercomputa-
cion, tecnologias cudnticas, cadena de bloques y aplicaciones seguras y pa-
neuropeas en la nube). También se destaca la necesidad de invertir en capital
humano y hacer frente a la falta de confianza de los operadores como conse-
cuencia de la vulnerabilidad en relacion con la ciberactividad maliciosa.

Ese capital humano, esos trabajadores necesitan adquirir las destrezas
necesarias para hacer efectiva la sociedad digital, y sus condiciones, en mu-
chos casos, a través de plataformas en linea, y, deben ser objeto de protec-
cion, incluso en aquellos supuestos donde no tienen el estatus de trabajador,

9% Ibidem, pp. 38-39.

% Vide COMISION EUROPEA, Comunicacion de la Comisién al Parlamento Europeo,
al Consejo, Al Comité Econémico y Social Europeo y al Comité de las Regiones, “Configurar el
futuro de Europa”, COM (2020) 67 final, de 19 de febrero de 2020, pp. 2-3.
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pero, contribuyen y comparten algunas de las vulnerabilidades que afectan al
colectivo.

Y la sociedad en su conjunto necesita equidad, necesita regular la presta-
cion de servicios gratuitos a cambio de cesion de datos, necesita que normas
obsoletas no impidan hacer frente a un oligopolio que puede adulterar los lo-
gros de esta revolucion 4.0. De modo, que lo que es ilegal o no resulta posible
en una sociedad analdgica, tampoco lo sea en la digital. L.os derechos funda-
mentales o la transparencia son buenos ejemplos de lo que estoy afirmando.
Y a todo ello se sumaran nuevos retos: identidad digital, interoperabilidad se-
gura, etc.

La transicion de la Administracion electréonica a la digital ya se esta ma-
terializando, pero, no debemos olvidar que no se puede o debe privar a los
ciudadanos de su derecho a ser atendidos presencialmente. Y que los nuevos
analfabetos del siglo XXI son personas mayores o con dificultades anadidas, a
los que la Administracion no puede olvidar o relegar. Cuestiones basicas como
la imposicion de campos obligatorios, la restriccion del tamano de ficheros,
la escasa usabilidad de las herramientas (pensamos que hemos concluido el
tramite, pero no es asi), la pérdida del tramite de subsanacion de solicitudes o
el desfavorable régimen de las notificaciones electrénicas, generan perjuicios
tangibles y ostensibles para una parte no desdenable de la poblacion.

La reserva de humanidad durante todas las etapas o proceso no es una
cuestion menor, y una Administracion facilitadora debe atender todas estas
necesidades, incluidas las que se implementaran a través de herramientas tan
novedosas como el metaverso.

El objetivo final de todo el transito y proceso de configuracion de la salud
digital es propiciar una mejor y mas personalizada atencion al paciente. Todos
las innovaciones y adelantos pretenden obtener la mejor atencion cientifica
y técnica para mejorar la calidad de vida y la longevidad de la misma en unas
condiciones 6ptimas.

Y esta personalizacion puede ser algoritmica y con base en la inteligencia
artificial, internet de las cosas, etc, porque de lo que se trata de es obtener y
aplicar la proactividad, que tan buenos resultados puede generar en el ambito
de la Administracion publica en general, y en particular en el sector salud.

Para recibir el servicio personalizado sera necesario que la Administracion
decida implementarlo, y el consentimiento del interesado.

Respecto de la decision de la Administracion no hay ninguna prevision
legal genérica sobre el particular. A modo de ejemplo podemos senalar que la
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Ley 8/2019, de 5 de abril, para una Administracién mas agil en la Comunidad
Autonoma de Extremadura, establece en el art. 28.6: «la Administraciéon de la
Comunidad Auténoma de Extremadura prestara servicios efectivos, proximos
y personalizados a la ciudadania con base en la informaciéon que los servicios
y entidades del sector publico obtengan en el desarrollo de su actividad y res-
peto a la normativa de proteccion de datos». Por su parte, la Ley 4/2019, de
17 de julio, de Administracion digital de Galicia, en el art. 5 precisa que «la
Administracion general y las entidades publicas instrumentales del sector pu-
blico autonémico de Galicia promoveran el desarrollo de servicios publicos
digitales que: a) Atiendan de manera personalizada a la ciudadania, habida
cuenta de sus circunstancias». Y en el art. 25.1 contempla la posibilidad de
que la Administracion pueda ofrecer servicios personalizados en el ejerci-
cio de sus funciones y competencias. El Decreto 76,/2020, de 4 de agosto, de
Administracion digital de la Administracion de la Generalitat de Cataluna de-
fine en el art. 31.1 el servicio proactivo y personalizado como aquel que «tiene
por finalidad informar a las personas, de manera predictiva y anticipada, so-
bre los servicios publicos a los cuales pueden acceder».

Y la decision es de los ciudadanos. Asi lo establece la Ley 4/2019, de 17 de
julio de Administracion digital de Galicia, art. 25.3: «las personas interesadas
podran decidir y comunicar, en cualquier momento y a través de la Carpeta
ciudadana, su voluntad para que el sector publico autonomico les preste, o
deje de prestar, servicios proactivos personalizados». Durante todo el proce-
dimiento es necesario que la persona tenga el control real, y pueda determi-
nar los usos que hace la Administracion de la informacion de que dispone, y
si quiere o no continuar recibiendo un servicio personalizado o de manera
proactiva.

Quizas tenga sentido, como por otra parte hace la literatura anglosajona,
diferenciar entre personalizacion y customizacion. En el supuesto de esta ulti-
ma, el paciente lidera el proceso que determina con qué caracteristicas quiere
recibir el servicio. Pero, lo cierto, es que el grado de operatividad de esta op-
cion todavia es bajo en la Unién Europea®.

95

Vide: Plan de Accion Europeo sobre Administracion Electrénica 2011-2015, aprobado
el 15 de diciembre de 2010, que se fijo como objetivo que «[...] los Estados miembros de-
sarrollardn unos servicios personalizados en linea, que incluyan funciones tales como el se-
guimiento del progreso de las transacciones con las Administraciones publicas». Con poste-
rioridad, el plan de accién de la Administracion electrénica de la Unién Europea 2016-2020,
adoptado el 19 de abril de 2016 [COM (2016) 179 final], previ6é que «en 2020 a mads tardar, las
Administraciones publicas y las instituciones publicas de la Unién Europea deberian ser abier-
tas, eficientes e integradoras, y prestar servicios publicos digitales sin fronteras, personalizados,
faciles de utilizar y de extremo a extremo a todos los ciudadanos y empresas de la UE».
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Se orienta a disenar, desarrollar y desplegar de manera operativa en la sa-
nidad publica, dentro de la cartera de servicios, un modelo integral de presta-
cion de servicios presenciales, remotos y virtuales especificamente disenados
para colectivos de pacientes que requieren una atencion personalizada, con-
tinuada y sistematica, debido a su estado de salud u otras circunstancias per-
sonales, dentro del contexto general de Transformacion Digital de la sanidad.

Mediante la incorporacion de tecnologias como el IoT o el blockchain, se
busca asegurar niveles de atencion, calidad y seguridad adecuados a las perso-
nas en estas circunstancias, evaluando, ademas, la extension de determinados
servicios a colectivos mas amplios para mejorar la capacidad de prevencion y
anticipacion mediante el empleo, por ejemplo, de dispositivos portables.

Se contemplan asimismo iniciativas para la incorporacion de Realidad
Virtual, Aumentada y Mixta, asi como laboratorios de impresion aditiva para
el prototipo y series cortas de dispositivos sanitarios innovadores personaliza-
dos e incluso dispositivos robotizados manejados remotamente.

Se generan datos de gran valor para el posterior analisis tanto desde la pers-
pectiva clinica como de investigacion, para lo que sera necesario establecer los
adecuados marcos de colaboracion publico-privada. Para ello sera necesario:

— Personalizar la cartera de servicios asistenciales (digitales y/o pre-
senciales) a colectivos que lo requieran mediante la incorporacion
de tecnologias y dispositivos inteligentes para mejorar la calidad y
cercania de la atencion, impulsando la integracion de datos clinicos,
genomicos y de otro tipo para el desarrollo de nuevos tratamientos
que mejoren el SNS

— Capacitar a los pacientes en situaciones en las que su salud requiere
una especial atencion y cuidado en prevencion y prediccion de posi-
bles procesos de agudizacion de su condicion patologica.

— Gestionar con calidad, humanidad y eficiencia la atencion a colecti-
vos como los pacientes cronicos que requieren una atencion perso-

En el caso espanol, debo destacar que el Plan de Digitalizaciéon de las Administraciones
Publicas 2021-2025, Estrategia en materia de Administracion Digital y Servicios Publicos Digitales, tras
constatar que la relacion digital no es personalizada, fija el reto de «[...] desarrollar unos ser-
vicios publicos digitales mas inclusivos, eficientes, personalizados, proactivos y de calidad para
ciudadanos, ciudadanas y empresas», y define como proyectos de alto impacto en la digitaliza-
cion del sector publico «[...] la personalizaciéon y adecuacion de los servicios para los colectivos
de ciudadanos, ciudadanas y empresas concretos a los que van dirigidos», y el Decreto 76,2020,
de 4 de agosto, de Administracion digital de la Generalitat de Cataluna, art. 28.2.b), que prevé
la posibilidad de un servicio digital proactivo y personalizado.
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nal en su estado de salud o las personas en situaciones de aislamiento
o escasa movilidad, extendiendo las capacidades de los profesionales
y servicios con nuevas herramientas tecnologicas y asistiéndoles con
sistemas de soporte a la decision clinica de cara a obtener mejores
resultados de salud.

— Establecer mecanismos de relacion con los servicios sociales, de ma-
nera que se facilite la atencion coordinada de la salud y de la vulnera-
bilidad y falta de autonomia de las personas.

— Desarrollar guias y modelos, asi como actualizar procesos y cuida-
dos, para establecer procedimientos estandarizados para el empleo
de nuevas soluciones y modalidades que aseguren y favorezcan la
integralidad del modelo de atenciéon personalizada, continuada y
sistematica®.

Pero, todas estas posibilidades s6lo avizoran lo que realmente es una revolu-
cion: «El desarrollo de las ciencias “6micas (genomica, interactémica, metabo-
lémica, metagenomica, proteémica, epigenomica, lipidéomica, alimentémica o
foodomica, secretomica, glicomica, transcriptomica) y el uso de biomarcadores
permitira su utilizacion para llevar a cabo un diagnoéstico temprano de la enfer-
medad o para prevenir su desarrollo. La medicina podra convertirse en medi-
cina personalizada, con el desarrollo de nuevos productos con mayor impacto
en la salud y la incorporacion de Terapias Avanzadas de efectividad probada,
donde se podran impulsar soluciones de atencion personalizada de modo que
cada persona pueda tener un tratamiento para una determinada enfermedad
acorde a su informacion genética y a su medio ambiente, que aumenten la efi-
cacia de los tratamientos y la calidad de vida de las personas. La genomica y la
bioinformatica son claves para lograr el diagnoéstico de precision que permita
una medicina de estas caracteristicas. Asi las pruebas genéticas constituyen una
herramienta de gran valor para el diagnostico y pronostico de enfermedades de
alto impacto sanitario y gran impacto social como son las enfermedades raras,
las oncologicas y las enfermedades sin diagnostico, y son clave para la seleccion
y el seguimiento de tratamientos farmacologicos 6ptimos, lo que redunda en
una mayor seguridad y eficiencia al utilizar las terapias dirigidas»?’.

% Vide SECRETARIA GENERAL DE SALUD DIGITAL, INFORMACION E INNOVACION
PARA EL SNS, “Estrategia de Salud Digital SNS”, 2 de diciembre de 2021, pp. 39-40. Vide
Dictamen del Comité Econémico y Social sobre Efectos de la Revolucion Digital en Materia de
Salud para el Seguro de Enfermedad (2017); Comunicacién de la Comisién relativa a la conse-
cucién de la transformacién digital de la sanidad y los servicios asistenciales en el Mercado Unico
Digital, la capacitacion de los ciudadanos y la creacién de una sociedad mas saludable (2018).

9 Vide MONEREO MORENO Isabel y MORENO VIDA Maria Nieves, “Revolucién digi-
tal y salud. Avances y retos de la e-salud (e-health). Aportaciones de las soluciones de la sanidad
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En todo caso es cierto que la personalizacion es un objetivo a perseguir que
pone de manifiesto una buena dinamica administrativa, y, contribuye, a la mejora
de la eficacia y la eficiencia. Sin embargo, y como consecuencia de la brecha di-
gital, que tenemos que combatir: «sera necesario desarrollar y facilitar el acceso
a la alfabetizacion en materia de salud digital de los ciudadanos; garantizar una
informacion de calidad en materia de salud, en particular alentando la adopcién
de procedimientos de etiquetado/acreditacion de las aplicaciones sanitarias; re-
forzar las relaciones de confianza entre los pacientes, los profesionales de la salud
y los agentes de los sistemas de seguro de enfermedad y asistencia sanitaria; esta-
blecer un sistema de formacién adaptado tanto a los usuarios como a los profe-
sionales de la salud para garantizar una utilizacion eficiente, segura y protectora
de las tecnologias digitales y facilitar los datos personales, a fin de evitar practicas
conducentes a la utilizacion de dichos datos en el ambito de los seguros (acceso,
reembolso, etc) con fines comerciales que no obedezcan a una finalidad de salud
publica; [...]»%, puede dejar fuera de la prestacion a muchas personas, o puede
incidir en la capacidad de eleccion, o predeterminarla o determinarla por parte
de aquellos que disponen de todos los datos, lo que, de facto, puede disminuir la
capacidad de eleccion real y efectiva. E incluso, por ese atesoramiento de infor-
macion, podria vulnerar derechos fundamentales. Si la personalizacion es opaca,
invisible o inescrutable, dejaria de ser transparente, lo que a la postre evidencia
una posible fractura del sistema. Dejariamos de percibir los sesgos, o la desigual-
dad, yla persona quedaria diluida en un simple niimero u opcién de la aplicacion
automatizada. Y nada mas alejado de la Carta de Derechos Fundamentales de la
Unio6n Europea, de la Constituciéon Espanola y de las leyes que la desarrollan y le
dan soporte, tanto a nivel estatal como autonémico®.

IV.2. El proceso de cambio

Como ejemplo significativo de la modificacion que se produce esta el pro-
ceso de cambio desde un documento al dato, y del tratamiento de los datos a

movil dentro del sistema sanitario. El impulso a la sanidad digital en Europa y en Espana”, en
MORENO VIDA Maria Nieves y DIAZ AZNARTE Maria Teresa, La modernizacion de la asistencia
sanitaria: cohesion interterritorial, atencion sociosanitaria ante el envejecimiento y revolucion digital en la
sanidad, Comares, Granada, 2022, pp. 434-435.

% Ibidem, p. 455.

9 Vide: LRJSP, art. 3, cuando hace referencia al principio de transparencia, interopera-
bilidad o simplificacién; Ley 4/2019, de 17 de julio, de Administracién digital de Galicia, art.
67.3: «habilitacién de soluciones digitales personalizables que permitan la mejor adecuacién a
las demandas y singularidades de colectivos especificos», o el Decreto 76/2020, de 4 de agosto,
de Administracion digital de la Generalitat de Cataluna, art. 4, al referirse al principio de proac-
tividad y personalizacion en la prestacion de servicios publicos digitales.
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la informacion. Para ello serda necesario operar con datos abiertos o arbitrar
soluciones legales que permitan su accesibilidad'”. Pero, la realidad no se de-
tiene en la sustantividad de este elemento, los datos se obtienen de multiples
objetos y situaciones (en la ciudad, en el domicilio a través de internet de
las cosas o de las personas, aplicando técnicas como la mineria de datos, el
analisis de sentimientos o deseos en la web y con el uso de cookies). De su
almacenamiento y tratamiento (computacion en la nube) se derivan todas las
posibilidades ulteriores.

Ala espera de un marco normativo completo y estable, es necesario recor-
dar la importancia de aspectos nucleares en esta materia, a saber: proteccion
de datos y la proteccion de derechos fundamentales. Son muchas las innova-
ciones, y los peligros que se ciernen sobre esta realidad.

Si todas estas necesidades y posibilidades las trasladamos al ambito sani-
tario, tanto en el espectro internacional como en el interno, tenemos los mis-
mos activos, ciencias y técnicas, que necesitan adecuar sus facultades al ambito
concreto del cuidado de la salud: «[...], we need to establish intelligent digi-
tal healthcare systems using various emerging technologies like blockchain
and Artificial Intelligence (AI). The recent advanced technology helps to
promote green and clean modern societies endlessly. The Internet of things
(IoT) will be dominating and playing an essential role in the upcoming years
in remote health monitoring, and sustainable development through digital
transformations» '!.

Y ademas se ofrece la posibilidad de definir la denominada Smart health-
care technology, «as using smartphones and electronic technology for good
disgnosis of disease, improving treatment of the patients, and enhanced qua-
lity of life» 12,

Lo cierto es que la actividad sanitaria y la profesion han cambiado nota-
blemente. Ahora hay muchos mas enfermos cronicos y la longevidad es mu-
cho mayor. Se han incrementado los costes de la asistencia sanitaria y la bu-
rocracia también ha aumentado su incidencia en un sector sometido a una
férrea disciplina legal. Las tecnologias digitales han redefinido la relacién mé-
dico-paciente en general. Los facultativos se van familiarizando lentamente

1% Vide: Directiva (UE) 2019/1024, de 20 de junio de 2019, relativa a los datos abier-
tos y la reutilizacion de la informacién del sector publico; Comunicacion de la Comision al
Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las
Regiones: “Una Estrategia Furopea de Datos”.

' Vide CHAKRABORTY Chinmay (Editor), Digital health transformation with blockchain
and artificial intelligence, CRC Press, New York, 2022, p. VII.

192 Ibidem, p. VIL.
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con la tecnologia de la salud para usarla en beneficio del usuario. Cada dia
se incorporaran nuevas opciones y los pacientes buscan y encuentran infor-
macion sobre sus dolencias. El e-doctor y el e-paciente se encuentran con que
ha cambiado el producto/atenciéon que se ofrece y por tanto la configuracion
global del servicio.

Como he comentado, todo este proceso implica un serio riesgo de deshu-
manizacién y un abordaje personalizado que incluye la secuencia genémica.
La excelencia, la efectividad, la disminucion de costes y la investigacion en
salud estan directamente enlazados.

La salud digital genera un gran entusiasmo, pero hay todavia limitadas
experiencias de éxito que propicien una extension rapiday segura. De hecho,
una de las asignaturas pendientes es la evaluacion de todos estos avances digi-
tales. Evaluacion no realizada en un contexto donde se siguen incorporando
nuevas posibilidades.

Resulta indudable que constituyen una herramienta fundamental para
entrenar a los nuevos profesionales y para alcanzar una salud de mas calidad,
pero tenemos dudas sobre su eficiencia (se presume, pero a veces, no ha sido
corroborada; sirva como ejemplo el tratamiento a pacientes crénicos y la dis-
minucion de las estancias hospitalarias) y sus ventajas reales respecto a los mé-
todos de asistencia en persona.

Lo que afirman los estudios es que los pacientes disponen de mas canales
de comunicacion, pueden acceder a mds informacion sobre su salud y ejercen
un mayor control sobre su tratamiento. La salud digital ha hecho posible que
el cuidado pase del hospital al domicilio del paciente, al contar con nume-
rosos dispositivos y soluciones técnicas. A pesar de todo, atin hay un nutrido
grupo de personas que no se siente comodo con esta opcion.

Desde el punto de vista de las consideraciones generales sobre los cam-
bios que desencadena la salud digital, al menos, deberia senalar los siguientes:

— Colaboracion multidisciplinar: muchas disciplinas distintas contribu-
yen al campo de la salud digital. Especialmente las disciplinas clini-
cas y las tecnologicas. A su vez, es necesario investigar con mas in-
tensidad para determinar los resultados positivos y concretos de las
nuevas aplicaciones en salud.

— Disociacion entre la evolucion tecnologica y la regulacion legal: las
tecnologias presentan un desarrollo exponencial, mientras que las
regulaciones van muy despacio. En muchos casos, la espera para ser
autorizadas es tan amplia que quedan obsoletas o superadas por nue-
vas posibilidades, antes de que llegue su aprobacion.
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— Gobernanza de datos: el equilibrio entre los operadores, empresas y
regulaciéon gubernamental es una necesidad. Una apropiada regula-
cion, seguridad, trazabilidad, almacenamiento, utilizaciéon posterior
es imprescindible para la poblacion.

— Consideraciones economicas y financieras: las aplicaciones digitales
pueden mejorar o sustituir partes del tratamiento tradicional, pero
ademads de una adecuada evaluacion, es necesario hacerlos llegar a la
mayor parte de la poblacion y esto tiene un coste econémico eleva-
do. Hoy un movil puede ser utilizado como un microscopio, estetos-
copio y puede diagnosticar con precision algunas patologias con la
misma precision que los métodos tradicionales. Esta realidad implica
la participacion del paciente en su propio proceso de monitoriza-
cion, diagnostico y tratamiento, y ademas, debe continuarlo durante
el proceso.

— Factores econoémicos y sociales: la cultura, la religion, factores mo-
rales, etc, influyen en la aceptacion de las nuevas tecnologias digi-
tales en el ambito de la salud. Factores econémicos, educativos, co-
munidades o colectivos vulnerables, personas mayores, o que viven
en zonas rurales, tienen mas dificultades y son factores que influyen
y dividen a la poblacién en la recepcion de estas nuevas opciones.
La propia disponibilidad de ordenador o la calidad de la conexion
resulta esencial.

— Derechos humanos, y cambios éticos y politicos: los problemas mas
relevantes se presentan en el cumplimiento de los derechos huma-
nos y derechos fundamentales de los sistemas juridicos internaciona-
les, supraestatales y estatales. LLas Naciones Unidas han establecido
codigos éticos que parcialmente inciden en algunas de estas tecnolo-
gias y que son compartidos por otras instancias: beneficencia, auto-
nomia, consentimiento, privacidad, participacion, transparencia, no
discriminacion, equidad y seguridad. Las tecnologias aplicadas en el
ambito de la salud digital no deben danar a nadie y deben generar
los mayores beneficios posibles para la humanidad.

La doctrina ha recopilado buena parte de los cambios que han sido cita-
dos en diferentes estudios en relacion con la salud digital'*:

1% Vide MONDAL Ramkrishna y MISHRA Diddharth, “The clinical challenges for digital
health revolution”, en CHAKRABORTY Chinmay (Editor), Digital health transformation with bloc-
kchain and artificial intelligence, CRC Press, New York, 2022, p.130.
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Behavioural: 1. Resistance to change. 2. Meagre real knowledge. 3.
Data secrecy concern. 4. Deficiency of awareness. 5. Cost concern. 6.
Legalities concern. 7. Inadequate relationship. 8. Poor patient input.
9. Apparent time-consuming. 10. Suitability concern. 11. Usefulness
concern. 12. Proficiency concern. 13. Worried about consent. 14.
Safety concern. 15. Sustainability concern. 16. Lack of satisfaction.
17. Paper culture. 18. Poor communications skills.

Administrative: 1. Absence of regulations. 2. ICT infraestructura cri-
teria. 3. Less government support. 4. Poor privacy. 5. Reimbursement
glitches. 6. Poor e-health resources. 7. Technical support déficit. 8.
Lack of guidelines. 9. Poor provider training. 10. Unclear accoun-
tability. 11. Difficult implementation. 12. Lack of studies. 13. Time-
consuming process. 14. Environment constraints. 15. Deficiency of
equipment. 16. Poor community policy. 17. Scarce validated tools.

Procedural: 1. Inadecuate Internet. 2. Time-consuming. 3. Lack
of security. 4. Lacks interoperability. 5. Software inadequacies. 6.
Electricity dependence. 7. Dependence on Internet. 8. Problematic
treatment. 9. Hardware restrictions. 10. Insufficient structure. 11.
Artificial intelligence limit. 12. Unclear display. 13. Expensive. 14.
Poor empathy. 15. Lacks contextualization. 16. Poor correlation with
direct assessment. 17. Licensed software.

Y respecto de los beneficios, barreras y posibles soluciones a la practica

médica en el ambito de la salud digital, se han senalado los siguientes

104.

Benefits: Treatment effectiveness advance; Time saving; More pa-
tient satisfaction; Improve patient safety; Disgnostic ability upsur-
ge; Improves productivity; Uplift physician-patient relationship;
Improvements interpersonal communication; Reduce burden of
routine check-ups; Cost savings.

Barriers!®: Lack of time; More workload; Deficient resources and
financial support; Poor reimbursements; Absence of technological

104 Ibidem, p.131.

105

Vide LUPTON Deborah, Digital health (Critical and cross-disciplinary perspectives),

Routledge, London-New York, 2018, p. 2: «The overarching pespective I adopt recognises that
digital health technologies are sociocultural artefacts: that is, their menanings and uses are un-
derpinned by tacit assumptions, norms, meanings and values. Digital technologies are the pro-
ducts of human decisién making across a range of actors, carried out in specific social, cultural,
political and historical contexts. Digital health technologies are invested with their makers”es-
tablished ideas and beliefs about the human body, health, medicine and human behaviour.
Peopole who encounter these technologies may accept the meaning and intentions with which
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knwledge; Lack of trained medical staff; Misinterpretation of techno-
logies; Overdiagnosis; More health inequialities; More administrati-
ve tasks; Troubled patient data privacy; Resistance from physicians;
Work culture declining innovation.

— Solutions: Evidence-based solutions; Practice guidelines; Readiness
of special training; Sympathetic work environment; Refining quality
and safety of health technologies; Simplifying regulations; Approvals
from peers; Perceived practically and benefit; User-friendly interfa-
ces; Incentive structures; Positive attitudes; Innovation oriented work
culture.

Pero, a pesar de todos estos avances nos encontramos con serios proble-
mas de brecha digital o discriminacién tecnolégica en una porcion relevante
de la poblacién (algunos acaban de ser descritos).

Resumiento, esta situacion se manifiesta en el acceso (paises subdesarro-
llados, colectivos con dificultades economicas, zonas rurales o definidas como
de riesgo de exclusion digital'’, etc), en el uso por falta de conocimientos
para abordar actividades sencillas en el ambito digital y también en el desarro-
llo potencial que las nuevas tecnologias ofrecen!”’.

En este sentido proyectos como el que desarrolla Caritas intentando rom-
per la brecha digital o aquellos que inciden en la brecha digital de género son
muy necesarios en un mundo que ya ha virado hacia estas tecnologias emer-
gentes. También ofrecen alternativas los observatorios puestos en marcha por
distintas Administraciones publicas, como la creacion del Observatorio de
Brecha Digital de la Generalitat Valenciana (Decreto 43/2021, de 18 de mar-
z0), o el establecimiento del voluntariado digital con la funcién de acercar la
tecnologia a poblaciones con riesgo de exclusion digital que pretende mejo-
rar las competencias digitales de las personas que por diferentes motivos no
tienen posibilidad de acceder a la tecnologia, evitando la “brecha digital” que

they are initially imbued. Alternatively, users may reject, resist or ignore them, or seek to trans-
form or reimagine them. The range of choices offered to users, however, is delimited by the
affordances of the technologies: or how the technologies work, what they can or cannot do».

16 Vide: Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos personales
y garantia de los derechos digitales, art. 97, donde se habla de “exclusién digital”; Orden
INN/67/2020, de 30 de diciembre, por la que se aprueba la convocatoria de subvenciones
destinadas a infraestructuras de extensiéon de banda ancha y audiovisual autonémico en mu-
nicipios de Cantabria considerados dreas con riesgo de exclusion digital (zonas blancas), con
criterios de neutralidad tecnologica.

07 Vide PEREZ GALVEZ Juan Francisco, “El potencial de la salud electrénica en
Iberoamérica”, Revista de la Facultad de Derecho de México, 271, (2018), pp. 849-876.
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los separa de la nueva sociedad de la informacion (Ley 4/2018, de 8 de mayo,
del Voluntariado de Andalucia, art. 7.1).

Pero, todavia no ha llegado el gran desembarco del sector empresarial
privado ofreciendo opciones viables, realistas y admitidas socialmente por
un mercado en ebullicion. Aunque es distinta la realidad que se vislumbra
en EEUU frente al continente europeo. Mientras en este pais: «[...] a range
of apps and platforms now offers lay people opportunities to locate medical
practitioners and other healthcare professionals and make appointments.
Platforms like ZocDoc (with associated apps for mobile devices) help patients
find doctors and dentists in their local darea and make appointments online,
as well as read reviews of doctors by other users. In addition to ZocDoc, there
is Vitals, which uses a quality indicator and Castilight Health, which presents
billing information for various healthcare services. Apps like Pager allow users
in some parts of the USA to contact healthcare professionals and arrange an
at-home visit. Other apps, such as Doctor on Demand, involve remote tele-
medicine consultations. Patients consult wiht the doctor using video calls on
their device (described by the plattform as a “video visit”). Using the DrEd
platform (“your online doctor”), after completing a questionnaire users are
able to have medications prescribed by doctors working for the platform and
sent to them by email» '%.

En Europa, y especialmente, la Unién Europea, la realidad es otra.
Un magnifico ejemplo es Francia'®. Como es evidente, la influencia de

1% Vide LUPTON Deborah, Digital health (Critical and cross-disciplinary perspectives),
Routledge, London-New York, 2018, p. 30.

19 Vide ICEX, El mercado de la salud digital en Francia, 2021, pp. 4-5: <El top 50 de empresas
francesas de la e-Health han sido capaces de conseguir financiacién por un montante superior
alos 1.000 millones de euros en 2020, con grandes diferenciaciones entre los distintos segmen-
tos involucrados en el mercado de la salud digital.

Asi pues, el sector que mas impacto ha generado ha sido aquel que aglutina las soluciones
en salud y bienestar aplicando la tecnologia del Internet of Things, con una financiacién que
asciende hasta los 400 millones de euros. Es el sector mas amplio de la salud digital, donde los
productos estrella han sido los objetos conectados como los trackers de actividad y los tensio-
metros digitales, contando con la presencia de grandes gigantes del mundo digital como Nokia
o Microsoft. Sin embargo, este segmento se dirige ahora hacia soluciones mas medicalizadas y
de vigilancia remota de enfermedades crénicas.

Seguidamente, las empresas especializadas en los actos de telemedicina, tele consulta y
agendas médicas, con una recaudacién alrededor de los 300 millones de euros. Este gran cre-
cimiento viene sin duda dado por el reembolso de los actos de consulta digital por parte de
I’Assurance Maladie, organismo oficial de salud en el pais vecino, desde 2018, asi como los
impulsos estatales para la evolucion de este campo de la salud digital, con el desarrollo de or-
ganizaciones territoriales que puedan aprovechar las ventajas de la digitalizacion del sectory el
impulso para la formacion de médicos especializados en telemedicina.
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la transformacion digital en el ambito sanitario es relevante. Su evolucion
es impredecible, pero, a buen seguro, tendremos que desplegar nuestras
mejores virtudes para hacer posible, que, realmente, mejore la calidad
de vida de la poblacion, tanto desde el punto de vista cuantitativo, como
cualitativo.
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