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da vez mas peruanos

ealizan transacciones
'mediante plataformas
digitales. Es literalmente “mo-
neda de cambio” su utilizacién
cotidianaencomercios, tiendas
por departamento, servicios de

* taxis, tiendas virtuales, entre

muchos otros. La pandemiade
IaCovid 19 aceleré este proceso

de digitalizacion y, segtin una
reciente data proporcionada

por Indecopi el 2023, las cifras

alcanzan un poco ‘mas 154
empresas del sector fintech y
mas de 16 billeteras digitales,
mediante diversos y singulares
aplicativos para enviar dinero

~ rapido en tiempo real: YAPE,

PLIN, BIM, Agora PAY, Izipay
YA, Waky, Kontigo, entre otras,
cuyamasificacionenel paisnos
hainttoducidodellenoenlarea-
lidad virtual del dinero digital y
delmonederoelectrénico,cuya

facilidad de accesoyusopuede:

considerarse como una nueva
forma de democratizacion oin-
clusion delos ciudadanos, pero
también constituye una forma
dedesmaterializar (desplazar)el
usodelplastico (latarjetade dé-
bitoocréditosegiinseael caso).
Sinembargo, icudlestiesgoque
corremos? y scual el precio que
estamos dispuestosa pagar por
esteinnovador servicio?. Enun
pais cuyo ordenamiento juridi-
co ha sido diseflado para pro-
teger derechos fundamentales
(contenidos en los articulos 1,2
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v3 de]aConstimciénPolitica)y' ;

las garantias que ofrece el pacto
social (véase lo dispuestoen el
articulo 44, ler. parrafopartein-
fine de ]a misma), lamentable-
mente, a pesar de parecer estar
escritos en piedra, lo cierto es
que el sistema resulta insufi-
ciente para otorgar garantias de
protecciény tutela de estos por
partedeélos poderes priblicos.

Unodelos principales riesgos a
laseguridad personal y patrimno-

nialloconstituyelaamenazade -

vulneraciéndelosdatos,aligual
que la suplantacién de identi-
dad, que tienen como objetivo
final el acceso a los fondos o
dinero de los usuarios de estos
aplicativos.Poreso, resultariade
gran ingenuidad no hacerselas

siguientes interrogantes: ¢Qué

tan seguras son las billeteras
electrénicasoaplicativosdigita-
lesdelosbancos, cajasdeahorro

ofinancieras?, ¢En qué medida

él sistema legal nos protege de
estos riesgos 0 amenazas? La
1respuesta saltaa la vista si pen-
samos en la casi nularesponsa-
bilidad que asumen los bancos
cuandosomosvictimasdefrau-
des cibeméticos y como parece

que la tinica manera de estar
algoprotegidosimplicaqueten-

gamosque comprarlealmismo
banco,segurosdeprotecciénde
tarjetas y cuentas de ahoiro.

Como si no bastase pagar

" impuestos que financien los

servicios piiblicos y entre ellos
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UN FUTURO SIN
BILLETES, PERO

INNOVACION

UNO DELOS PRINCIPALES RIESGOS A LA
SEGURIDAD PERSONAL Y PATRIMONIAL

LO CONST

VULNERAGION DE L

YE LA AMENAZA DE

DATOS, AL IGUAL

QUE LA SUPLANTACION DE IDENTIDAD.

la proteccion y seguridad por  nadas,lasvictimassuelenserlos -
parte del Estado frentealade-  mas vulnerables, entre ellaslos
lincuencia y, en este caso, los  adultosmayoresyotrosgrupos
delitos informaticos, muchos  etarios, cuyo escaso conoci-
ciudadanos deben pagar su  mientodelusodelatecnologia

propia seguridad personal, sea
que la ofrezca la policia en sus
dias de franco o, en el peor de
los casos, determinados ter-
ceros cuya actividad no es tan

_santa que digamos. Mientrasla

ciberdelincuenciacreametodos
cada vez mas sofisticados para
cometersus crimenes, creando
perfilesfalsosyaplicacionesclo-

losexponeenommementeaesta
clase de delitos.

Ante esta situacién, nos pre-
guntamos: sresultasuficientela
legislacién nacional paraactuar
demanera garantista paramini-
mizarlostiesgosmencionados?,
JEstanlasinstitucionesdel Esta-
do peruano listas para afrontar
una avalancha de denuncias

en las comisarias, Indecopi y 1a
Fiscalia Especializada en Ciber-
delincuencia? Metemoqueno.
Con la vigencia de la Ley N°
30096, de delitos informaticos,
el Estado contempla y prevé
una serie de conductas delic-
tivas que van desde el “acceso
licito”, el “atentado contralain-
tegridad de datos informaticos”
ydelos “sistemasinformaticos”,
el “traficoilegal de datos”, Ia "in-
terceptacion de datos informa-
ticos”, el “fraude informatico”,
la“suplantacién de identidad”.
Aunqueestosdelitostipificados
en laley podrian mutltiplicarse
demodoacelerado ynoencua-
drar nuevas conductasilegales,
y aunque ésta norma no es
suficiente del todo, constituye
unaherramienta(de momento
util) para que los operadores
juridicos puedan investigar
1a comision de delitos y escla:

recer los hechos, por parte de
Ias fiscalias especializadas en
delitos informaticos y de ci-

berdelincuencia, con fiscales y

jueces capacitados, con inves-
tigaciones que sean rapidas;
céleres y eficientes que acusen

. ycondenenalosresponsables,
- paradesincentivar la comision

de este tipo de conductas in-
fractoras, paralo cual serinece-
sario contar con mecanismos
de colaboracion de todos los
agentes intervinientes, como
1a Superintendencia de Banca
y Seguros, los propios bancos y
financieras e incluso el BCR, asi
como las potenciales victimas
que sean conscientes de los
posibles riesgos derivados de
lautilizaciondeestatecnologia.
Un punto aparte merece la
normativa de proteccion al
consumidor y la propia legis-
lacién de la SBS respectoa los
procedimientos administrati- .
vos en defensa delos usuarios
afectados, puesenlaactualidad
muchos casosparecen proteger
alos bancos o empresas que
manejan la billetera electro-
nica. Es cierto que parte de la
seguridad proviene del uso
adecuado y cuidadoso de las
aplicacionespor partedelusua-

. rioy pasa también por mante-

ner alavista el teléfono mévil,
no compartir la contraseina

ni compartir el token digital.

Sin embargo, siendo que toda
tecnologia esta sujeta siempre
ariesgos de vulneracion, hac-
keo; suplantacion, entre otros,
serequierefortalecerelsistema
legal a fin de que los ciudada-
nosnotenganquepagarconsu
propio patrimonio los riesgos
deunadigitalizacién queseha
implantado (ipsofacto)dema-
neraacelerada para minimizar
los costos de operacion de las
empresas pero que, encasode
fraudes o robos, pareciera que

_casisiempre esasumidoporlas

personas deapie.




